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Til Folketinget

Datatilsynet har i 2022 brugt betydelige ressourcer pa at radgive og vejlede
om EU’s data-beskyttelsesforordning og databeskyttelsesloven, der har fun-
det anvendelse siden 25. maj 2018, samt retshandhaevelsesloven, der blev
gennemfart i dansk ret ved lov nr. 410 af 27. april 2017 om retshandhaevende
myndigheders behandling af personoplysninger.
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Datatilsynet har samlet set en seerdeles omfattende og alsidig opgaveportefglje. Tilsynets vejlednings-
opgaver retter sig mod meget forskelligartede akterer: Folketinget, borgerne, private organisationer og
virksomheder samt statslige, regionale og kommunale myndigheder. Datatilsynet arbejder malrettet
pa at sikre, at alle kender og overholder reglerne for behandling af personoplysninger, og at borgerne
kender og kan bruge deres rettigheder.

Hver dag handterer Datatilsynet mange telefoniske og skriftlige forespargsler, ligesom tilsynet Igbende
traeffer afgerelser i klagesager og generelle tilsynssager, der kan tjene som vejledning for andre. Data-
tilsynet offentligger endvidere hvert ar forskellige former for vejledende tekster, ligesom tilsynet pro-
ducerer videoer, podcastepisoder mv.

| 2022 har Datatilsynet offentliggjort 14 nationale vejledninger, hjemmesidetekster mv. Datatilsynet
yder ogsa en aktiv indsats pa vejledningsomradet i europeeiske sammenhaenge i regi af Det Europee-
iske Databeskyttelsesrad, hvor tilsynet i 2022 har medvirket til offentliggerelse af 7 feelleseuropeeiske
vejledninger. Sammen med en reekke praktisk anvendelige skabeloner - f.eks. til opfyldelse af oplys-
ningspligten - kan alle de naevnte vejledningsmaterialer mv. findes pa Datatilsynets hjemmeside.

Sterre sagskomplekser og internationale opgaver

Aret 2022 har generelt vaeret praeget af et hgijt aktivitetsniveau med mange vigtige vejledningsinitiati-
ver, sterre sagskomplekser og opgaver af international karakter. Datatilsynet har behandlet flere stgrre
og ganske principielle sager om behandling af personoplysninger hos savel offentlige myndigheder
som private virksomheder.

Endvidere har Datatilsynet deltaget aktivt i bl.a. Det Europeeiske Databeskyttelsesrads handtering af
flere sterre greenseoverskridende sager i forbindelse med den sdkaldte One Stop Shop-mekanisme.
Her skulle radet treeffe endelig bindende afgarelse som falge af, at de europeeiske tilsynsmyndigheder,
der varinvolveret i sagen som bergrte tilsynsmyndigheder, ikke kunne blive enige om den ledende til-
synsmyndigheds udkast til en afgaerelse i hver af sagerne.

Lancering af kampagne inkl. onlinespillet “Datadysten”

Endvidere markerede Datatilsynet i 2022 den internationale databeskyttelsesdag den 28. januar med
lanceringen af en kampagne rettet mod 10-12-arige barn pa skolernes mellemtrin (4.-6. klasse), der
satte fokus pa berns behandling af personoplysninger og anvendelse af digitale medier. Formalet med
kampagnen var at kaste lys over de helt almindelige udfordringer, der kan opsta ved bgrns behand-
ling af personoplysninger. En del af kampagnen var et nyt digitalt spil - Datadysten - der pa en sjov og
uformel made formidler viden om databeskyttelse. Spillet, der er udviklet i samarbejde med lzerere og
elever og er gratis, er tilgeengeligt for alle pa datadysten.dk. Spillet indgarien undervisningspakke, som
kan bruges i fag som Dansk og Teknologiforstaelse. Pakken kan ogsa bruges i en temauge, hvor der
saettes fokus pa et specifikt emne.

Datatilsynet vandt i @vrigt senere pa aret under den internationale databeskyttelseskonference i Istan-
bul, hvor databeskyttelsesmyndigheder fra hele verden deltager, to priser for spillet Datadysten, og til-
synet har pa den baggrund efterfglgende faet spillet oversat til engelsk.

Arsberetning 2022 7


https://datadysten.dk

Brugen af cloudservices

| 2022 har Datatilsynet offentliggjort en vejledning om brugen af cloudservices sammen med en kort
oversigt over spgrgsmal og svar om brug af cloud. Endvidere udgav tilsynet en episode om vejlednin-
gen til Datatilsynets podcast om databeskyttelsesforordningen, ligesom Datatilsynet efterfglgende har
afholdt flere mader og oplaeg om cloudservices.

Samtidig med offentliggerelsen af vejledningen tog Datatilsynet initiativ til nedsaettelsen af en eksper-
tarbejdsgruppe, der bl.a. skal se pa udfordringerne ved de nuvaerende cloudservices i lyset af den se-
neste retlige udvikling - og pa mulige tiltag og foranstaltninger, der kan sikre en ansvarlig og lovlig brug
af cloudservices.

Ekspertgruppens arbejde forventes i 2023 at udmente sig i konkrete anbefalinger og praktisk vejled-
ning, der kan sikre anvendelse af cloudservices inden for rammerne af databeskyttelsesreglerne.

Ny projektgruppe om kunstig intelligens og databeskyttelse

| efteraret 2021 udsendte Institut for Menneskerettigheder rapporten “Nar algoritmer sagsbehandler
- Rettigheder og retssikkerhed i offentlige myndigheders brug af profileringsmodeller”, som undersg-
ger de rettigheds- og retssikkerhedsmaessige udfordringer, som brugen af kunstig intelligens i sags-
behandlingen rejser. Rapporten indeholder en raekke anbefalinger, som i et vist omfang forudseetter
inddragelse af Datatilsynet.

Datatilsynet nedsatte pa den baggrund i maj 2022 en intern projektgruppe pa tvaers af tilsynets fagen-
heder, der har faet til opgave at se naermere pa kunstig intelligens og databeskyttelse i en bred kontekst.

Projektgruppens arbejde vil konkret udmgnte sig i vejledning, herunder skabeloner og paradigmer, der
kan benyttes ved udvikling og brug af kunstig intelligens-lasninger. Datatilsynet vil p& den méde forsg-
ge at italeseette, hvordan en lang reekke af de krav, der allerede i dag geelder for behandling af person-
oplysninger, skal anvendes i forbindelse med brug af kunstig intelligens.

Derudover har projektgruppen til opgave at foretage en kortleegning af brugen af kunstig intelli-
gens-lgsninger pa tveers af den offentlige sektor. Det sker med henblik p3, at Datatilsynet pa leengere
sigt - ogiforleengelse af vejledningen - kan falge op p3, at kravene til databeskyttelse bliver overholdt i
forbindelse med kunstig intelligens.

Projektgruppen vil som en del af sit arbejde drage nytte af de erfaringer, som Datatilsynets europaeiske
kollegaer i bl.a. Norge, Storbritannien og senest Frankrig allerede har gjort sig, samt inddrage en lang
raeekke relevante interessenter i Danmark.

Specialudvalg om forskning

Siden Datatilsynet lancerede sit strategiske grundlag tilbage i 2020, har tilsynet arbejdet pa at skabe
en endnu teettere dialog med omverdenen og styrke interessentinddragelsen. Dette er blandt andet
gjort for at opna sterre indsigt i udfordringerne med efterlevelsen af de databeskyttelsesretlige regler
og sikre klarhed om databeskyttelsesreglerne hos de dataansvarlige.

Da forskning reguleres af et komplekst regelseet og samtidig er af veesentlig samfundsmaessig betyd-
ning, besluttede Datatilsynet i 2022 at nedszette et specialudvalg med fokus pa behandling af person-
oplysningeriforbindelse med forskning.
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Udvalget er bredt sammensat med inddragelse af bade offentlige og private akterer pd omradet.

Med etableringen af specialudvalget vil Datatilsynet orientere om tilsynets aktuelle arbejde pa forsk-
ningsomradet, og interessenterne vil have mulighed for at komme med input til det. Ferste made blev
afholdt den 29. september 2022, og udvalget vil fremover mades to gange arligt.

Indledningsvis er udvalgets fokus seerligt at afklare behov ogindhente bidrag til Datatilsynets vejleden-
de tekster pa forskningsomradet. Forskning forstas - i lighed med definitionen i databeskyttelsesfor-
ordningen - bredt, og specialudvalget beskaeftiger sig saledes ikke kun med forskning inden for sund-
hedssektoren.

I'tilleeg til specialudvalget om behandling af personoplysninger i forbindelse med forskning har tilsynet
et specialudvalg om det internationale databeskyttelsessamarbejde og to generelle kontaktudvalg, ét
for kommuner og regioner og ét for erhvervslivet. | alle udvalgene afholdes der mgder to gange arligt.
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Schengen-evaluering af Danmark

Der erioktober 2022 gennemfart en Schengen-evaluering af Danmark i forhold til data-beskyttelses-
reglerne, hvor Datatilsynet deltog. Opfalgningen pé evalueringen er endnu ikke afsluttet.

Opfelgning pa den nationale cyber- og informationssikkerhedsstrategi

Den tidligere regering offentliggjorde i december 2021 en ny national cyber- og informationssikker-
heds-strategi, som indeholder en lang reekke initiativer.

Datatilsynet fik som led i opfglgningen pa strategien midler til at etablere et datavarehus til brug for ud-
stilling af oplysninger om anmeldte brud pé persondatasikkerheden. Datavarehuset er et led i styrket
videndeling om cyber-oginformationssikkerhedsheendelser og trusler pa tveers af offentlige og private
aktarer og mellem sektorer, og den udger dermed et bidrag til den feelles indsats mod den aktuelle og
hgje cybertrussel, som ogsa udger en trussel for persondatasikkerheden.

Datatilsynet modtog alene i 2022 ca. 8.800 anmeldelser om brud pa persondatasikkerheden. Data fra
Datatilsynets screening af anmeldelserne kan bidrage til at skabe et mere nuanceret billede af, hvilke ri-
sicimod persondatasikkerheden danske virksomheder og myndigheder bar have blik for. Jget indsigti
baggrunden for, hvornar det gar galt, kan fare til flere og mere malrettede forebyggende og vejledende
tiltag, der kan sikre bedre viden og opmaerksomhed pa de foranstaltninger, der er relevante for at ima-
dega trusselsbilledet.

| Datatilsynets arbejde i 2022 med etableringen af datavarehuset og valg af udstillingsparametre har
det veeret vaesentligt at sikre basale databeskyttelsesmaessige krav, men ogsa at der ikke ved udstilling
af data utilsigtet blev afdaekket aktuelle informationssikkerhedsmaessige sarbarheder i specifikke sek-
torer, som cyberkriminelle eller andre ville kunne udnytte.

Udviklingen af databasen er derfor sket med inddragelse af de gvrige myndigheder, som er en del af
den nationale cyber- og informationssikkerhedsstrategi, herunder navnlig Center for Cybersikkerhed.

Lanceringen af datavarehuset skeri begyndelsen af 2023, som samtidig er et ar, hvor opfalgningen pa
strategiens gvrige initiativer fortseetter.

Valby, april 2022

Kristian Korfits Nielsen Cristina Angela Gulisano

Formand, Dataraddet Direkter, Datatilsynet
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Om Datatilsynet

Datatilsynet er den centrale uafheengige myndighed, der fagrer tilsyn med, at
reglerne om databeskyttelse bliver overholdt. Tilsynet med domstolenes be-
handling af personoplysninger ligger dog hos Domstolsstyrelsen.
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Datatilsynets opgaver

Tilsynet med databeskyttelsesomradet indebazerer et stort antal forskelligartede opgaver. Datatilsynet
hari 2022 bl.a. haft falgende opgaver:

Information, radgivning og vejledning.

Behandling af klagesager.

Behandling af anmeldelser af brud pa persondatasikkerheden.

Sager pa Datatilsynets eget initiativ, herunder tilsyn med offentlige myndigheder og private da-
ta-ansvarlige mv.

Udtalelser om lovforslag og udkast til bekendtgerelser og cirkuleerer mv.

Bidrag til besvarelse af spgrgsmal fra Folketinget.

Deltagelse i internationalt samarbejde med andre datatilsynsmyndigheder - primaert i EU i regi af
Det Europeeiske Databeskyttelsesrad (EDPB).

Deltagelse i arbejdsgrupper og udvalg.

Opleeg pa konferencer og seminarer o. lign.

Datatilsynet er endvidere national tilsynsmyndighed for behandling af personoplysninger i en reekke
feelleseuropeeiske informationssystemer (bl.a. Schengen-, visum og toldomradet), hvilket betyder, at
tilsynet ferer tilsyn med de danske myndigheders behandling af oplysninger i forbindelse med brugen
af disse systemer.

Endelig har der siden den 17. december 2021, hvor lov nr. 1436 af 29. juni 2021 om beskyttelse af whist-
leblowere tradte i kraft, veeret etableret en ekstern whistleblowerordning i Datatilsynet.

Ordningen har siden skiftet navn til Den Nationale Whistleblowerordning for tydeligere at signalere til
omverdenen, at selvom ordningen er etableret i Datatilsynet, sé kan den bruges til atindberette om alle
forhold omfattet af whistleblowerloven - ikke kun forhold vedrgrende databeskyttelse. Den Nationale
Whistleblowerordning er uafheengig og selvsteendig, hvilket indebeerer, at arbejdet med whistleblow-
er-indberetninger holdes adskilt fra Datatilsynets gvrige opgaver og funktioner og fungerer uafhaengig
af tilsynets gvrige virksomhed.

Datatilsynet har etableret hjemmesiden www.whistleblower.dk, hvor man kan laese mere om Den Nati-
onale Whistleblowerordning.

Datatilsynets organisation

Datatilsynet bestar af et rad - Dataradet - og et sekretariat. Som myndighed har tilsynet en finanslovs-
maessig og en vis personalemaessig tilknytning til Justitsministeriet, men udaver sine funktioner i fuld
uafheengighed.

Datatilsynets afgerelser er endelige og kan ikke indbringes for en anden administrativ myndighed.
Afggrelserne kan indbringes for domstolene. Datatilsynet er en del af den offentlige forvaltning og er
dermed omfattet af den regulering, der geelder for forvaltningsmyndigheder. Det vil bl.a. sige offent-
lighedsloven og forvaltningsloven. Datatilsynet er derfor undergivet kontrol af Folketingets Ombuds-
mand.
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Datatilsynets organisationsdiagram 2022

Dataradet

Sekretariatet

Sekretariatet
Databeskyttelses-
radgiver
(DPO)

Journal

Direktor

Cristina Angela Gulisano Direktor

Cristina Angela
Gulisano

Den Nationale
Whistleblowerordning

Informationssikkerhed International Karina Kok Sandehoff

og analyse Anders Aagaard
Ditte Yde Amsnaes

Databeskyttelse
Birgit Kleis

Astrid Mavrogenis

Dataradet

Justitsministeren nedsaetter Dataradet, der bestar af en formand, der skal vaere hgjesteretsdommer el-
ler landsdommer, og syv andre medlemmer.

Datarddet udneevnes for fire ar, og der kan ske genudpegning to gange. Udpegelsen sker pa baggrund
af medlemmernes faglige kvalifikationer.

Datarddets forretningsorden, der fastseettes af radet selv, blev vedtaget pa Dataradets farste made den
20. december 2018.

Dataradets medlemmer (pr. 31. december 2022)

Formand
Hgajesteretsdommer Kristian Korfits Nielsen.

Medlemmer

Naestformand, professor, dr.jur., Henrik Udsen.

Advokat, Pia Kirstine Voldmester.

Formand for Radet for Digital Sikkerhed, Henning Mortensen.
Politisk chef i Forbrugerradet Teenk, Uffe Rabe Krag.

Juridisk chef i KL, Pernille Christensen.

Endvidere har fhv. sundhedsdirekter, Svend Hartling og advokat, Martin von Haller Grgnbaek frem til
udlgbet af deres udneevnelsesperiode den 15. oktober 2022 deltaget i Datarddets arbejde. En neermere
stillingtagen til deres eventuelle genudpegning eller udpegningen af to nye medlemmer til radet for-
ventesil. halvar af 2023.
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Sekretariatet

Tilsynets sekretariat bestar af ca. 85 medarbejdere (jurister, it-sikkerhedskonsulenter, kontorpersonale
og studenter m.fl.), der varetager Datatilsynets daglige drift under ledelse af direkter, cand.jur., Cristina
Angela Gulisano.

De bevillingsmaessige forhold mv. fremgar af Datatilsynets skonomiske arsrapport for 2022, der kan
findes pa undersiden “Arsberetninger og arsrapporter” pa Datatilsynets hjemmeside.

Sekretariatets medarbejdere (pr. 31. december 2022)

(Oversigten viser antallet af medarbejdere og ikke antallet af arsveerk. Der kan derfor veere visse
afvigelseriforhold til den gkonomiske arsrapport for 2022).

Direkter, cand.jur. Cristina Angela Gulisano
Kommitteret, cand.jur. Birgit Kleis

Kontorchef, cand.jur. Anders Aagaard

Kontorchef, cand.jur. Astrid Mavrogenis

Kontorchef, cand.jur. Ditte Yde Amsnaes

Kontorchef, cand.jur. Karina Kok Sanderhoff
Chefkonsulent, cand.jur. Kenni EIm Olsen
Chefkonsulent, cand.jur., Makar Juhl Holst
Chefkonsulent, cand.jur, Marianne Halkjser Ebbesen
Chefkonsulent, cand.jur. Morten Juul Gjermundbo
Chefkonsulent, cand.jur. Susanne Richter (orlov)
Chefkonsulent, cand.jur, Vibeke Dyssemark Thomsen
Specialkonsulent, cand.jur. Andreas Droob Kristensen
Specialkonsulent, cand.jur,, Diana Ismail
Specialkonsulent, cand.soc. Gry Wad

Specialkonsulent, cand.jur. Louise Ellemann Christensen
Specialkonsulent, cand.jur. Maria Freja Reffeldt Bircherod Calundan
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Den interne whistleblowerordning i Datatilsynet

Den 17. december 2021 blev en intern whistleblowerordning etableret i Datatilsynet. Datatilsynets in-
terne whistleblowerordning er forbeholdt tilsynets medarbejdere. Ved medarbejdere forstads bade
fuldtids- og deltidsansatte (f.eks. studentermedarbejdere), fastansatte, tidsbegreenset ansatte og vi-
karer, som er direkte ansat eller tjenestegerende i tilsynet. Det er en betingelse for at bruge den interne
ordning, at medarbejderen er ansat pa det tidspunkt, hvor oplysningerne indgives. Medarbejderne kan
til ordningen indberette oplysninger om forhold, som har fundet eller vil finde sted, og som vedrgrer
overtraedelser af EU-retten, som er omfattet af anvendelsesomradet for whistleblowerdirektivet, alvor-
lige lovovertraedelser eller gvrige alvorlige forhold.

Indberetninger til Datatilsynets interne whistleblowerordning modtages og behandles af Datatilsynets
databeskyttelsesradgiver (DPO). Efter at have forestdet en undersegelse af den konkrete sag afrappor-
terer DPO’en direkte til Datatilsynets direktar, som ogsa er autoriseret til at modtage og behandle ind-
beretninger. Datatilsynets direkter har - pa baggrund af DPO’ens rapport og indstilling - kompetencen
med hensyn til at beslutte, hvilken reaktion (f.eks. politianmeldelse af forhold eller anseettelsesretlig
konsekvens) som sagen skal afstedkomme.

Datatilsynets interne whistleblowerordning har siden sin oprettelse i december 2021 og i hele 2022
ikke modtaget nogle indberetninger.
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Aret i tal

| det falgende afsnit findes oplysninger om antallet af nye sager, som er opret-
tet i Datatilsynets journalsystem i 2022.

Endelaf Datatilsynets sagsbehandling eren fortseettelse af eksisterende sager.
Dette er for eksempel tilfeeldet, ndr en anmeldelse eendres, eller en tilladelse

forleenges. Disse sager er af praktiske arsager ikke medtaget i statistikken.

Datatilsynet registrerede i alt 16.896 nye sageri 2022.
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Fordeling af oprettede sageri 2022

Lovforberedende arbejde 516
Radgivning og vejledning 2676
Klager 1817
Tilsynssager og sager pa Datatilsynets eget initiativ mv. 513
Tilladelser mv. 152
Internationale sager inkl. EU 935
Anmeldelser af brud pa persondatasikkerheden* 8816
Retshandhaevelsesloven 215
TV-overvéagningsloven 91
Lov om massemediers informationsdatabaser 40
Arkivloven 240
Sager om Grgnland og Feergerne 45
Dvrige sager** 840
Sageri alt 16896

Oprettede sageri 2022
240

40 B Lovforberedende arbejde
B Radgivning og vejledning

Klager

513
152

|
B Tilladelser mv.

B [nternationale sagerinkl. EU
[

u

TV-overvagningsloven

Lov om massemediers informationsdatabaser

H Arkivloven

B *Anmeldelser af brud pa persondatasikkerheden
**@vrige sager

Tilsynssager og sager pa Datatilsynets eget initiativ mv.

*Anmeldelser af brud pa persondatasikkerheden
Retshandheevelsesloven
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Bemeaerkninger =

Der kan optreede mindre afvigelser i tallene, f.eks. hvor nogle sager er blevet omjournaliseret eller
konstateret fejloprettet.

*Anmeldelser af brud pa persondatasikkerheden efter retshandhaevelsesloven er ikke medtaget
i antallet af anmeldelser af brud pa persondatasikkerheden, men fremgar af sagsgruppen “Rets-
handhaevelsesloven”.

**@vrige sager deekker over sager vedrgrende Datatilsynets egen administration og aktindsigtsan-
modninger mv.

b
PR
sagen
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Lovforberedende arbejde
(Heringer, folketingspargsmal mv.)

Fordeling af sager vedr. lovforberedende arbejde

Haringer over bekendtgerelser, cirkuleerer, vejledninger, anordninger mv. 318
Haringer over betaenkninger, lovforslag, EU-retsakter, konventioner mv. 158
Folketingsspargsmal, private lovforslag, folketingsbeslutninger, haringer mv. 21
Forskelligt 19
Sagerialt 516

Sager vedrgrende lovforberedende arbejde

B Horinger over bekendtggrelser, cirkuleerer,
vejledninger anordninger mv.

Haringer over betaenkninger, lovforslag, EU-retsakter
konventioner mv.
B Folketingsspgrgsmal, private lovforslag,
folketingsbeslutninger, hgringer mv.

158 B Forskelligt
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Radgivning og vejledning
(Forespgrgsler, mgder, projekter mv.)

Fordeling af sager vedr. radgivning og vejledning

Sager vedr. private 1594
Sager vedr. offentlige myndigheder 892
Forskelligt 190
Sagerialt 2676

Fordeling af sager vedr. radgivning og vejledning

B Sager vedr. private
B Sager vedr. offentlige myndigheder
Forskelligt
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Tilsyn

(Klager)
Fordeling af klagesager
Klager vedr. private 1159
Klager vedr. offentlige myndigheder 602
Seerlige kategorier af klager* 34
Forskelligt 22
Sagerialt 1817
*Klager over kreditoplysningsbureauer
Klagesager
34 22 B Klager vedr. private
Klager vedr. offentlige myndigheder
B Szerlige kategorier af klager*
B Forskelligt
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Tilsyn
(Sager pa Datatilsynets eget initiativ)

Fordeling af sager pa Datatilsynets eget initiativ

Sager vedr. private 35
Sager vedr. offentlige myndigheder 94
Sager, der rejses pga. medieomtale, borgerhenvendelse o. lign. 79
Sager vedr. handhaevelse, sanktioner og domme mv. 120
Tips, orientering mv. fra borgere, private, andre myndigheder mv. 176
Forskelligt 9
Sagerialt 513

Sager pa Datatilsynets eget initiativ

9 B Tilsyn vedr. private
B Tilsyn vedr. offentlige myndigheder

B Sager, derrejses pga medieomtale,
borgerhenvendelser o. lign.

B Sager vedr. hdndheevelse, sanktioner og domme mv.

B Tips, orientering mv. fra borger, private,
andre myndigheder mv.

B Forskelligt
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Anmeldelser af brud pa persondatasikkerheden

Fordeling af anmeldelser af brud pa persondatasikkerheden

Anmeldelser fra offentlige myndigheder 5807
Anmeldelser fra private 2978
Forskelligt 31
Sagerialt 8816
Fordelingen af anmeldelser af brud pa persondatasikkerheden
31

B Anmeldelser fra offentlige myndigheder

B Anmeldelser fra private

B Forskelligt
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Tilladelser mv.

Fordeling af tilladelser mv.

Forskning og statistik 129
Overfarsel af oplysninger til lande mv. uden for EU 12
Advarselsregistre, spaerrelister 1
Privates behandling af oplysninger 8
Adfaerdskodekser 1
Kreditoplysningsbureauer 1
Sagerialt 152

Fordeling af tilladelser mv.

1

1 1 B Forskning og statistik

B Overfarsel af oplysninger til lande mv. uden for EU
1 Advarselsregistre, spaerrelister

B Privates behandling af oplysninger

B Adfaerdskodekser

1 Kreditoplysningsbureauer
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Internationale sager

Fordeling af internationale sager

EU-sager 845
Forespgrgsler om lovgivning til/fra udlandet (ikke szerlig EU-procedure) 83
Nordisk tilsynssamarbejde 3
Forskelligt 4
Sageri alt 935
Fordelingen af internationale sager
3 4 B EU-sager

B Forespgrgsler om lovgivning til/fra udlandet

(ikke seerlig EU-procedure)

B Nordisk tilsynssamarbejde

B Forskelligt
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Fordeling af EU-sager

Fordeling af EU-sager

One-stop-shop-mekanismen 682
Feelleseuropeeiske systemer mv. 72
Databeskyttelsesradet 27
Forskelligt 64
Sageri alt 845

Fordelingen af EU-sager

H One-stop-shop-mekanismen
B Faxlleseuropeeiske systemer mv.
B Databeskyttelsesradet

B Forskelligt
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Grenland og Faergerne

Fordeling af sager vedr. Grgnland og Feergerne

Radgivning og vejledning 26
Anmeldelser og tilladelser "
Heringer over lovforslag, bekendtgerelser, cirkuleerer, vejledninger mv. 5
Klagesager 2
Forskelligt 1
Sagerialt 45
Fordelingen af sager om Grgnland og Faergerne

B Radgivning og vejledning

B Anmeldelser og tilladelser

B Hgringer over lovforslag, bekendtgerelser,

cirkuleerer, vejledninger mv.

m Klagesager

B Forskelligt
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Radgivning og vejledning

For at sikre en hgj beskyttelse af danskernes personoplysninger er det afge-
rende, at myndigheder og private virksomheder mv. kender og overholder
reglerne for behandling af personoplysninger, mens borgerne forstar deres
rettigheder og det at gere brug af dem.

Datatilsynet ger dette muligt gennem synlig radgivning og vejledning, dialog og
kontrol. Det er Datatilsynets opgave at radgive om registrering, videregivelse og
anden behandling af personoplysninger samt fare tilsyn med, at myndigheder,
virksomheder og andre dataansvarlige overholder reglerne for databeskyttelse.
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Datatilsynets forpligtelse til at yde en serviceorienteret og anvendelig radgivning er imidlertid ikke kun
en del af tilsynets vision og mission. Det fglger ogsa direkte af databeskyttelsesforordningen og bliver
bl.a. sikret gennem de mange telefoniske og skriftlige forespargsler om reglerne, som Datatilsynet be-
handler hver eneste dag. Tilsynet holder ogsd mange mgder med interesse- og brancheorganisationer
samt enkeltstdende dataansvarlige og databehandlere efter behov.

Datatilsynet har i 2022 offentliggjort 14 nye eller opdaterede nationale vejledninger og vejledende
tekster mv. om databeskyttelsesreglerne, som supplerer de 32 nationale vejledninger og vejledende
tekster mv., som tilsynet har offentliggjort fra 2017 til 2021. Datatilsynet yder ogsa en aktiv indsats pa
vejledningsomradet i europaeiske sammenhaenge og hariregiaf Det Europeeiske Databeskyttelsesrad
bidraget til udarbejdelsen af 7 nye feelleseuropeeiske vejledninger om databeskyttelsesforordningen
og retshandheevelsesdirektivet. Alle de nsevnte vejledninger og vejledende tekster mv. kan findes pa
Datatilsynets hjemmeside.

Datatilsynet prioriterer endvidere som myndighed at deltage med indleeg pa konferencer, seminarer
mv. for at informere om databeskyttelsesreglerne og tilsynets praksis, men ogsa for, at tilsynet selv kan
opna sterre intern viden om, hvilke udfordringer de registrerede, andre offentlige myndigheder og den
private sektor oplever inden for databeskyttelsesomradet. Datatilsynet deltog i 2022 f.eks. med en r&ad-
givningsbod pa Barsen i forbindelse med et arrangement, som Dansk Erhverv stod bag, ligesom tilsy-
net var tilstede med en stand pa Digitaliseringsmessen i Odense. Endvidere benyttede Datatilsynet i
forbindelse med to fysiske tilsyn i Aalborg lejligheden til at svare pa spergsmal fra borgere pa byens
hovedbibliotek.

Datatilsynets podcast - “Bliv klogere pa GDPR"”

Siden lanceringen i september 2019 har Datatilsynet produceret 23 tilgeengelige episoder af tilsynets
podcast "Bliv klogere pa GDPR”. 12022 opnédede podcasten 64.967 afspilninger, hvilket totalt set udger
201.061 afspilninger (pr. 31. december 2022).

Podcastepisoderne tager fat i et afgreenset emne inden for databeskyttelsesforordningen (GDPR) og
foregar typisk som en dialog mellem to af tilsynets medarbejdere i en uformel tone, hvor de juridiske
problemstillinger forklares i gjienhgjde med konkrete og virkelighedsnaere eksempler.

Som et supplement til Datatilsynets nye vejledning om brugen af cloudservices, udgav tilsynet i marts
2022 en podcast-episode med overskriften: Cloud - hvad siger GDPR og Schrems Il, og kan man gere
det lovligt? Episoden ligger samtidig i forleengelse af tidligere episoder i podcasten om cloud og tred-
jelandsoverfarsler efter Schrems ll-dommen. Endvidere udgav Datatilsynet i august 2022 en pod-
cast-episode om deling af billeder pa forzeldreintranet. Det skete i forleengelse af, at tilsynet havde
meldt ud, at skoler i udgangspunktet godt kan dele relevante billeder af elever pa foraeldreintranet o.l.
uden at indhente samtykke.

Datatilsynets podcast er séledes et supplement til den mere traditionelle, skriftlige vejledning, som til-
synet ellers stiller til radighed pa datatilsynet.dk. Podcasten er med andre ord teenkt som et alternativ til
de andre informationskanaler, der iszer skal gare mindre dataansvarlige opmaerksomme pa reglerne og
opfordre dem til at sege naermere vejledning og hjeelp efter behov.

Datatilsynets podcast er tilgeengelig pa alle geengse streamingtjenester.
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Kategorisering af afgerelser pa Datatilsynets hjemmeside

Datatilsynet offentligger lzbende udvalgte afgerelser pa sin hjemmeside. Afgarelserne er en vigtig del
af tilsynets vejledning, fordi de viser den konkrete udmgntning af, hvordan reglerne i databeskyttel-
ses-forordningen skal forstas. Der er nu offentliggjort knap 300 afggrelser, siden forordningen fik virk-
ningi2018.

Men i takt med, at flere afgaerelser er kommet til, er det blevet sveerere at finde frem til relevante sager
pa forskellige omrader. Derfor har Datatilsynet i 2022 gennemgaet alle de offentliggjort afgerelser og
kategoriseret dem, sa man kan filtrere de mange afgarelser efter forskellige parametre:

Virksomhedsomrade - er den dataansvarlige en privat virksomhed, en offentlig myndighed eller en
retshandhaevende myndighed?

Sagstype - tager sagen udgangspunkt i fx klage, tilsyn, anmeldt brud pa persondatasikkerheden
eller forespargsel?

Sanktion - munder afggrelsen ud i fx kritik, pabud, badeindstilling e.l.?

Neagleord - hvilke omrader inden for databeskyttelse handler afggrelsen om - fx behandlings-sik-
kerhed, adgangskontrol eller retten til sletning?

Ud over disse muligheder er det ogsa muligt at filtrere efter dato og kombinere med en almindelig fri-
tekstsagning.

32 Arsberetning 2022



Cybersikkerhedsmaned: Hotline og daglige tips

| forbindelse med Sikker Digitals afholdelse af “national cybersikkerhedsmaned” i oktober 2022, hvor
myndigheder, virksomheder mv. kunne tilmelde lokale aktiviteter, besluttede Datatilsynet at deltage
med to tiltag: En hotline om behandlingssikkerhed og daglig offentliggerelse af korte sikkerhedstips
pa tilsynets hjemmeside. Tiltagene blev bl.a. valgt ud fra den erfaring, som Datatilsynet har gjort sig pa
tilsynets almindelige telefonvagt, hvor mange borgere, virksomheder og myndigheder spgrger ind til
netop behandlingssikkerhed.

En dedikeret hotline til spgrgsmal om behandlingssikkerhed gav en direkte linje til specialister, der kun-
ne svare mere udferligt pa sddanne spgrgsmal. Hotlinen var dben alle hverdage i oktober maned fra kl.
10-12, og den blev i hele perioden betjent af alle Datatilsynets it-sikkerhedskonsulenter.

De daglige sikkerhedstips pa tilsynets hjemmeside tjente til at imgdekomme en efterspgrgsel fra bor-
gere, myndigheder og virksomheder om gode rad til f.eks. behandlingssikkerhed, som flere har savnet,
efter at Datatilsynet ophgrte med at bringe “mandagsmyten”, der indeholdt korte rad eller vejledende
tekster om forskellige databeskyttelsesretlige spargsmal.

Spergsmal om kommuners hjemmel til Al-profileringsveerktgsjet Asta

Styrelsen for Arbejdsmarked og Rekruttering (STAR) anmodede i 2022 Datatilsynet om en vurdering af
spargsmalet om kommunernes hjemmel til at anvende Al-profileringsveerktgjet Asta.

Asta er et veerktaj, der - pa grundlag af en flerhed af informationer - har til formal at foretage en maski-
nel analyse af, hvad en nyledig dagpengemodtagers risiko er, for at kontaktforlgb med jobcenteret bli-
ver langvarigt. Analysen foretages ved at sammenligne en konkret dagpengemodtagers informationer
(veerdier) med en raekke konstruerede (generelle) persontypers veerdier. Risikoen for at ende med et
langt kontaktforlab skennes sé ud fra, i hvor haj grad den konkrete borgers vaerdier mest ligner person-
typer, der ender med kort eller langt kontaktforlgb.

Datatilsynet vurderede i farste raekke, at borgerens samtykke ikke kunne danne grundlag for behand-
ling i henhold til databeskyttelsesforordningen, eftersom borgerens samtykke i den pagaeldende kon-
tekst ikke kunne anses for frivilligt. Dette gjaldt ogs3, selvom det i praksis var muligt for borgeren at
frasige sig behandlingen, dvs. undga profileringen, uden at dette havde en negativ indvirkning for den
pageeldende - f.eks. stop af ydelse - idet der foreld en ikke ubetydelig risiko for, at den registrerede,
uagtet denne mulighed, ville kunne fgle sig presset til at samtykke til behandlingen, f.eks. for at undga
at fremsta besveerlig eller lignende.

Datatilsynet vurderede herefter, at databeskyttelsesforordningens artikel 6, stk. 1, litra e (offentlig myn-
dighedsudgvelse) var eneste mulige behandlingshjemmel.

Ngdvendigt med national lovgivning pa omradet

| den forbindelse udtalte Datatilsynet, at anvendelsen af artikel 6, stk. 1, litra e, kraever, at behandlingen
er forudsat i EU-retten eller national ret, men ikke ngdvendigvis, at der er en national implementeren-
de hjemmelslovgivning om selve behandlingen. Hvilke krav, der stilles til klarheden af dette nationale
hjemmelsgrundlag, afheenger af, hvor indgribende den pagaeldende behandling er for den registrere-
de. Er der tale om en helt harmlgs behandling, vil kravene ikke vaere seerlig store. Er der derimod tale
om en indgribende behandling, som det er tilfeeldet i den pagaeldende situation, stilles der sterre krav
til klarheden af hjemmelsgrundlaget.
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Pa baggrund af dette, var det Datatilsynets opfattelse, at der skulle veere hjemmel hertil i national lov-
givning, som det f.eks. kendes fra § 8, stk. 2, i lov om en aktiv beskaeftigelsesindsats, for at Asta-veerkta-
jet kunne anvendes af kommunerne.

Datatilsynet udtalte samtidig, at den omsteendighed, at det var nadvendigt med national lovgivning pa
omradet, ikke i sig selv betad, at kommunerne af den grund ville kunne foretage profilering af den regi-
strerede, uden at denne harindvilliget heri, idet deti et nationalt hjemmelsgrundlag ville veere muligt at
fastsaette neermere krav til, under hvilke betingelser kommunerne kunne anvende vaerktgjet.

Ny vejledning og ekspertgruppe om brug af cloud

Cloud er en af de teknologier, som de seneste ar har givet anledning til mange spargsmal til Datatilsy-
net. | marts 2022 udgav Datatilsynet derfor en vejledning om brug af cloudservices.

Vejledningen er méalrettet myndigheder og virksomheder, der @nsker at bruge cloudservices, og gen-
nemgar de overvejelser, som virksomheder og myndigheder skal gare sig, hvis de gnsker at benytte en
cloudservice. Vejledningen giver blandt andet anvisninger pa, hvordan man vurderer sine cloudleve-
randgrer, hvilke krav man skal stille til dem, hvordan man dokumenterer sine valg, og hvordan man kon-
trollerer, at personoplysninger behandles i trdd med instruksen. Vejledningen indeholder herudover
afsnit, der handler om overfarsel af personoplysninger til tredjelande, herunder en gennemgang af det
mest benyttede tredjeland, USA, og de seerlige problemstillinger, som EU-Domstolens afgerelse i den
sakaldte Schrems ll-sag har affgdt.

Cloudservices leveres ofte som standardiserede ydelser, hvor den enkelte virksomhed og myndighed
som kunde har begraensede muligheder for at tilpasse servicen til sine individuelle behov og krav. Dele
af vejledningen henvender sig derfor ogsa til cloudleverandgrer, der kan leese mere om, hvordan de kan
levere services i overensstemmelse med databeskyttelsesreglerne. Af samme arsag har Datatilsynet
som noget nyt samtidig udgivet en engelsk udgave af vejledningen med henblik pa at na ud til flest
mulige aktaerer, der arbejder med udvikling og brug af cloudservices.

For at formidle de centrale budskaber i Datatilsynets vejledning afholdt tilsynet i forlaengelse af udgi-
velsen af vejledningen to ga-hjem-mgder i henholdsvis Kabenhavn og Aarhus med sammenlagt over
300 deltagere.

Samtidig med udgivelsen af vejledningen tog Datatilsynet endvidere initiativ til nedsaettelsen af en
ekspertarbejdsgruppe. Gruppen fik til opdrag at se pa udfordringerne ved de nuveerende cloudser-
vices i lyset af den seneste retlige udvikling og pa mulige tiltag og foranstaltninger, der kan sikre en
ansvarlig og lovlig brug af cloudservices.

Ekspertgruppens arbejde skal i Iabet af 2023 udmeante sig i konkrete anbefalinger og praktisk vejled-
ning, der kan sikre anvendelse af cloudservices inden for rammerne af databeskyttelsesreglerne.

Endelig iveerksatte Datatilsynet - som opfelgning péa den udgivne vejledning - fire tilsynssager, der skal
se naermere pa to virksomheders og to myndigheds brug af cloudservices. | den forbindelse offentlig-
gjorde Datatilsynet ogsa det spargeskema, som blev fremsendt til de fire organisationer. Spargeske-
maet omfatter de fleste punkter, man som dataansvarlig skal veere opmeerksom p3, hvis man benytter
sig af cloud. Skemaet kan sdledes hjaelpe dataansvarlige, der benytter sig af cloudservices, med at un-
dersgge, om deres brug af cloud lever op til reglerne for databeskyttelse.
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Google Analytics

| lgbet af 2022 traf flere europaeiske datatilsynsmyndigheder, heriblandt myndighederne i Jstrig,
Frankrig og ltalien, afgerelser om europaeiske organisationers brug af veerktgjet Google Analytics. | alle
sagerne fandt tilsynsmyndighederne, at brugen af Google Analytics under de givne omsteendigheder
ikke var lovlig.

Selvom de enkelte sager blev afgjort individuelt af de respektive tilsynsmyndigheder, som modtog de
oprindelige klager, var afgerelserne udtryk for en feelleseuropeeisk holdning blandt tilsynsmyndighe-
derne. Genstanden for de indgivne klager har veeret ens, og sagerne blev derfor behandlet samletien
arbejdsgruppe iregi af Det Europeeiske Databeskyttelsesrad, herunder med deltagelse af Datatilsynet.
Her blev de juridiske problemstillinger - og besvarelsen heraf -- draftet.

| kelvandet pé afgerelserne sa Datatilsynet neermere pa veerktgjet Google Analytics og de konkrete
indstillinger, som Google stiller til radighed. Pa baggrund af denne gennemgang konkluderede Data-
tilsynet, at vaerktgjet ikke kan benyttes lovligt uden videre. En lovlig brug forudsaetter implementering
af en raekke supplerende foranstaltninger ud over de indstillinger, Google stiller til radighed. I tilknyt-
ning til denne gennemgang udarbejdede Datatilsynet ogsa en vejledende tekst om konsekvenserne
for danske myndigheder og virksomheder samt en reekke spargsmal og svar om brug af veerktgjet.

Nye vejledende tekster om tredjelandsoverfarsier mv.

Det er Datatilsynets erfaring, at problemstillinger vedrarende overfgrsel af personoplysninger til tred-
jelande har fyldt meget hos danske myndigheder og virksomheder siden EU-Domstolens afggrelse i
den sakaldte Schrems ll-sag i juli 2020. Det var ogsa tilfaeldet i 2022.

Datatilsynet prioriterede derfor i Ilgbet af 2022 at udarbejde flere vejledende tekster og besvare kon-
krete forespgrgsler fra myndigheder og virksomheder om, hvordan reglerne om overfarsel af person-
oplysninger til tredjelande kan overholdes.

Star det i databehandleraftalen, er det ikke utilsigtet

I marts 2022 henvendte KOMBIT sig til Datatilsynet med et konkret spgrgsmal om udlevering af per-
sonoplysninger til myndigheder i tredjelande. Konkret drejede det sig om, at KOMBIT - der leverer sy-
stemet Aula til de danske kommuner - benyttede Netcompany som underleverandgr, som igen benyt-
tede Amazon Web Services (“AWS”) som underleverander.

Ifalge KOMBIT behandledes oplysningerne som udgangspunkt inden for EU/E&S, men det frem-
gik samtidig af databehandleraftalen mellem Netcompany og AWS, at dette kunne fraviges, hvis det
var ngdvendigt for at leve op til lovgivningen eller en bindende afggrelse fra en offentlig myndighed.
Spergsmalet fra KOMBIT bestod i, om der - hvis AWS bragte undtagelsen i spil - var tale om en tilsigtet
eller utilsigtet overfersel til tredjelande.

Datatilsynet udtalte, at der efter tilsynets opfattelse vil veere tale om en tilsigtet tredjelandsoverfarsel.
Derfor skal kommunerne som de dataansvarlige sikre sig, at reglerne om overfarsler til tredjelande
overholdes, nar eller hvis AWS foretager sddanne overfarsler i henhold til den instruks, der fremgar af
databehandleraftalen.
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Om begrebet “dataeksportar”

Datatilsynet udgav endvidere i juni 2022 en vejledende tekst om begrebet “dataeksporter”. Teksten
var foranlediget af en reekke spgrgsmal om, hvem der i praksis er ansvarlig for at sikre, at overfersel af
personoplysninger til tredjelande er lovlig, nér overfgrslen sker pa baggrund af den sékaldte standard-
kontrakt, som Europa-Kommissionen har vedtaget.

Datatilsynets udtalte, at databeskyttelsesforordningens artikel 44, som fastsaetter det generelle princip
for overfersel af personoplysninger til tredjelande, er en forpligtelse for bade den dataansvarlige og
databehandleren. Begge parter er derfor forpligtede til at sgrge for, at der tilvejebringes et overfar-
selsgrundlag, der er effektivt i lyset af alle omsteendighederne ved overferslen. Det geelder ogsa i de
tilfeelde, hvor det i praksis er databehandleren, der indgar Europa-Kommissionens standardkontrakt
med eventuelle underdatabehandlereitredjelande. | sa fald bestar forpligtelsen for den dataansvarlige
i praksisi at sikre sig - og kunne pavise over for Datatilsynet - at databehandleren har etableret det for-
ngdne overfarselsgrundlag, og at dette overfarselsgrundlag er effektivtilyset af alle omstaendigheder-
ne ved overfarslen, herunder ved implementeringen af supplerende foranstaltninger om nadvendigt.

Ny vejledning om valgkampagner

| efteraret 2022 blev der afholdt valg til Folketinget. Umiddelbart inden valgudskrivelsen udgav Data-
tilsynet i oktober 2022 en vejledning, som beskriver, hvordan politiske aktarer overholder databeskyt-
telsesreglerne i forbindelse med valgkampagner.

Vejledningen beskriver, hvilke overvejelser politiske aktarer skal gare sig fra start, nar de indsamler per-
sonoplysninger til brug for en valgkampagne, til slut, ndr kampagnen er overstaet. Vejledningen beskri-
ver seerligt en reekke forskellige relevante scenarier og seetter iseer fokus pa malretnings- og forsteerk-
ningsteknikker, der anvendes til at sprede budskaber pa internettet. Disse veerktgjer er ofte baseret pa
avanceret profilering og omfattende behandling af vaelgernes oplysninger.

Datatilsynet har tilstreebt at gare vejledningen s& konkret og praktisk anvendelig som muligt. Vejled-
ningen indeholder derfor bl.a. ogsa en lang raekke konkrete eksempler.

Lokalarkivers behandling af personoplysninger

Et lokalarkiv er et arkiv, der indsamler, registrerer, opbevarer og i visse tilfeelde offentligger privat arkiv-
materiale, som typisk er skabt af virksomheder, foreninger eller privatpersoner fra et afgreenset lokal-
omrade. Lokalarkiverne erikke omfattet af reglerne i arkivioven og reguleres dermed af de almindelige
databeskyttelsesregler, som findes i databeskyttelsesforordningen og databeskyttelsesloven.

Datatilsynet udgav i 2022 - efter inddragelse af foreningen Sammenslutningen af Lokalarkiver - ret-
ningslinjer for lokalarkivers behandling af personoplysninger, som skal bidrage til, at tvivl om databe-
skyttelsesreglerne ikke star i vejen for det arbejde, som lokalarkiverne foretager. P4 baggrund af en
vurdering af de behandlinger, som oftest foretages af lokalarkiver, anbefalede Datatilsynet, at lokalarki-
verne fglger nedenstadende retningslinjer:

- Materiale, som alene indeholder “almindelige” personoplysninger (lav-risiko materiale), kan uden
videre behandles (indsamles), men offentliggeres som det klare udgangspunkt fgrst, ndr materialet
er mindst 20 ar gammelt. Det betyder bl.a., at det vil veere i orden at publicere navne pé personer i
forbindelse med publicering af billeder, der er zeldre end 20 ar.

- Lokalarkivet behandler (indsamler) ikke falsomme personoplysninger eller andre seerligt beskyt-
telsesveerdige personoplysninger, herunder oplysninger om enkeltpersoners rent private forhold, i
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digital form eller systematiserer sddanne oplysninger i et register, farend vedkommende, hvis oplys-
ninger det drejer sig om, har veeret dgd i mindst 10 ar, eller oplysningerne er 75 ar gamle. Det bety-
der, at materiale, der indeholder sddanne oplysninger, alene kan opbevares analogt og uden at der
registreres metadata, som ger det muligt for arkivet at fremfinde arkivalier relateret til en bestemt
person, f.eks. fordi det er muligt at sege pa vedkommendes navn.

Lokalarkivets offentliggjorte materiale, der indeholder personoplysninger, og registrerede metada-
ta, indekseres ikke af sggemaskiner.

Lokalarkiverne sletter personoplysninger fra internettet, hvis den registrerede anmoder om dette.

Hvis lokalarkivet gnskerat behandle, herunderindsamle og offentliggere, falsomme personoplysninger
eller andre seerligt beskyttelsesveerdige personoplysninger digitalt eller systematisere sddanne oplys-
ningerietregister, herunderved anvendelse af metadata, som ger det muligt at fremsage personoplys-
ninger, f.eks. ved anvendelse af navn, kan dette kun ske med den registreredes samtykke, medmindre
der er tale om oplysninger, der tydeligvis er offentliggjort af den registrerede selv, eller den, hvis oplys-
ninger det drejer sig om, har veeret dad i mindst 10 ar eller oplysningerne er mindst 75 ar gamle.
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Nye faelleseuropaeiske vejledninger

Det Europeeiske Databeskyttelsesrad (EDPB) hari 2022 vedtaget en reekke vejledninger mv. om aktu-
elle databeskyttelsesretlige emner,

Vejledning om retten til indsigt

EDPB vedtogijanuar2022 en omfattende vejledning om retten til indsigt, som bl.a. kommerind pa for-
malet med og raekkevidden af retten til indsigt, de supplerende informationer, den dataansvarlige skal
give om behandlingen, hvordan de dataansvarlige kan give indsigt og undtagelser til indsigtsretten.
Vejledningen indeholder endvidere en reekke eksempler og et flowchart over, hvordan en anmodning
om indsigt ber handteres.

Vejledningen har veeret i offentlig hering, som blev afsluttet i marts 2022. EDPB forventes i 2023 at
afslutte arbejdet med vejledningenilyset af de indkomne bemaerkninger.
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Vejledning om vildledende designmegnstre i graenseflader pa sociale medier

I marts 2022 vedtog EDPB endvidere en vejledning om vildledende designmgnstre (deceptive design
patterns) pa sociale medier. Vejledningen omhandler designelementer og brugergraenseflader desig-
net til at pavirke brugerens handlinger. Deceptive design patterns kendes eksempelvis fra nogle coo-
kie-bannere, hvor der anvendes kontrastfarver, som sgger at pavirke brugeren til at samtykke til brugen
af cookies.

Vedledningen fokuserer bl.a. pa, hvordan man som dataansvarlig kan undga at anvende deceptive
design patterns i strid med de databeskyttelsesretlige regler, nar man behandler oplysninger om per-
soner, der opretter sig som brugere pa et socialt medie. Den nye vejledning er ogsa relevant i en raekke
andre databeskyttelsesretlige sammenhaenge - f.eks. ved brug af samtykkelgsninger til behandling af
personoplysninger om hjemmesidebesggende.

Vejledningen har efter vedtagelsen veeret i offentlig hgring, og den forventes endeligt vedtaget i 2023.

Vejledning om udmaling af bader til virksomheder

EDPB vedtog i maj 2022 en vejledning om udmaling af bader til virksomheder. Vejledningen er udar-
bejdet i arbejdsgruppen Task Force Fining under EDPB, og Datatilsynet har deltaget i den gruppe af
tilsynsmyndig-heder, som udarbejdede udkastet til vejledningen.

Vejledningen indeholder en detaljeret angivelse af bgdeberegningsmetoden, og den giver nogle in-
dikationer pa et badeudgangspunkt for overtreedelser af forskellig grovhed. Det overordnede formal
med vejledningen er at sikre ensartethed i udmalingen af bgdeniveauet pa tveers af EU-landene.

Efter vedtagelsen har vejledningen veeret i offentlig hgring, og den forventes endeligt vedtaget i 2023.

Datatilsynet vil samtidig vurdere, om det giver anledning til at revidere tilsynets nationale vejledning
om udmaling af bader til virksomheder, som blev offentliggjort i januar 2021.

Vejledning om brug af certificeringer som overferselsgrundlag

Certificeringsordninger kan benyttes af virksomheder og myndigheder som et veerktgj til at demon-
strere overholdelse af databeskyttelsesforordningens generelle regler. Dertil kan de under visse betin-
gelser udgere et gyldigt grundlag for overfersel af personoplysninger til tredjelande.

EDPB har tidligere udgivet en generel vejledning om certificeringer. Som supplement hertil har EDPB
i juni 2022 vedtaget en vejledning seerligt rettet mod brugen af certificeringer som overfarselsgrund-
lag. Vejledningen beskriver bl.a. de specifikke indholdsmaessige krav, forpligtelserne for de involverede
parter samt proceduren, nar en certificeringsordning skal godkendes som et gyldigt overferselsgrund-
lag i henhold til databeskyttelsesforordningens kapitel V.

Efter vedtagelsen har vejledningen veeret i offentlig hering, og den forventes endeligt vedtaget i 2023.

EDPB hari 2021 endvidere udarbejdet en lignende vejledning om adfeerdskodekser som overfarsels-
grundlag, der efter at have veeret i offentlig hgring blev endelig godkendt i februar 2022.
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Haringer over lovforslag mv.

Der skal efter databeskyttelseslovens § 28 indhentes en udtalelse fra Datatil-
synet ved udarbejdelse af lovforslag, bekendtgerelser, cirkuleerer eller lignen-
de generelle retsforskrifter, der har betydning for beskyttelsen af privatlivet i
forbindelse med behandling af personoplysninger.

Datatilsynet registrerede 516 sager i 2022 vedrgrende hgringer over lovfor-
slag mv.
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Datatilsynet forholder sig i sine udtalelser til de eventuelle databeskyttelsesretlige problemstillinger i
de foreliggende lovforslag. Datatilsynet anser udtalelserne for at veere et veesentligt bidrag til lovgiv-
ningsprocessen, eftersom tilsynet besidder en ekspertviden om databeskyttelse og udgver sin funktio-
nerifuld uafhaengighed. Datatilsynet prioriterer derfor denne opgave hgijt.

Lov om Det Centrale Dna-profilregister og Det Centrale Fingeraftryksregi-
ster

I marts 2022 sendte Justitsministeriet et lovforslag i hering om Det Centrale DNA-profilregister og Det
Centrale Fingeraftryksregister, der havde til formal at skabe en samlet og mere enkel regulering af de
to registre.

Der blev med lovforslaget bl.a. lagt op til at indfere differentierede frister pa henholdsvis 15, 25 og 40
ar for sletning af dna-profiler og fingeraftryk fra personer, der er demt for en lovovertraedelse. Derud-
over blev der lagt op til differentierede slettefrister pa henholdsvis 10, 15 og 20 ar for dna-profiler og
fingeraftryk fra personer, der er sigtet, men ikke demt, for en lovovertraedelse. | begge tilfaelde ville slet-
tefristen som felge af lovforslaget blive fastsat ud fra strafferammen for den overtraedelse, der er rejst
sigtelse for.

Lovforslaget lagde endvidere op til at videregivelse af oplysninger fra henholdsvis dna-profilregiste-
ret og fingeraftryksregisteret fremover skulle vaere reguleret af de almindelige databeskyttelsesretlige
regler. Endelig blev der lagt op til at forbedre den registreredes adgang til indsigt i oplysninger om sig
selv, saledes at vedkommende ville kunne fa adgang til oplysningerne pa skriftligt grundlag.

I sit hgringssvar bemaerkede Datatilsynet generelt, at det var positivt, at lovforslaget forsggte at indfere
en samlet og mere enkel regulering af de to registre, og at dette matte forventes at skabe en starre klar-
hed over retsgrundlaget for de registrerede.

Datatilsynet bemzerkede endvidere, at der med slettefristerne pa henholdsvis 10, 15 og 20 ar for
dna-profiler og fingeraftryk fra personer, der er sigtet, men ikke demt for en lovovertraedelse, ville ske
en udvidelse af opbevaringsperioden for dna-profiler og fingeraftryk fra sigtede, men ikke demte per-
soner. Datatilsynet henstillede derfor til, at der i lovforslaget naermere blev redegjort for, hvordan det
ville styrke politiets efterforskningsmuligheder, hvis slettefristerne blev forleenget. Derudover henstil-
lede Datatilsynet til, at det blev uddybet, hvordan balancen mellem pa den ene side hensynet til politi-
ets arbejde og pa den anden side hensynet til privatlivets fred kunne opretholdes med de nye, laengere
slettefrister.

For sé vidt angar forslaget om at indfgre differentierede slettefrister pa henholdsvis 15, 25 og 40 ar
for dna-profiler og fingeraftryk fra demte personer, hvor slettefristen fremover ville blive fastsat ud fra
strafferammen, bemaerkede Datatilsynet, at slettefrister baseret pa den konkret udmalte straf i hgjere
grad end slettefrister baseret pa strafferammen for den rejste sigtelse udger den rette balance mellem
padenene side hensynet til politiets arbejde og pa den anden side hensynet til privatlivets fred. Datatil-
synet bemaerkede iden forbindelse, at det forhold, at det ikke teknisk er muligt at fastseette slettefrister
baseret pa den udmalte straf, generelt ikke bgr komme den registrerede til skade.
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Tilsyn

For at sikre en effektiv beskyttelse af personoplysninger er bl.a. de forpligtel-
ser, der pahviler dem, der behandler og treeffer afgerelse om behandling af
personoplysninger, blevet skeerpet og preeciseret med databeskyttelsesfor-
ordningen, ligesom tilsynsmyndighedernes befgjelser til at fare tilsyn med og
sikre overholdelse af reglerne er blevet gget.
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Datatilsynets tilsynsvirksomhed kan fere til, at der tages strafferetlige skridt, og Datatilsynet hari 2022
indgivet 11 politianmeldelser med indstilling om bade efter databeskyttelsesforordningen. Det er der-
for veesentligt, at Datatilsynets medarbejdere har et godt kendskab til de mange forhold, som det er
vigtigt at veere opmaerksom pa helt fra en sags begyndelse til dens endelige afgerelse ved domstolene,
herunder bevissikring, retssikkerhedslov og udformning af anklageskrift.

Datatilsynet gennemfgrer derfor sin tilsynsvirksomhed under iagttagelse af retningslinjer, som tilsynet
har udarbejdet sammen med Rigspolitiet (herunder Nationalt Cyber Crime Center, NC3) og Rigsad-
vokaten. Datatilsynet har ligeledes bidraget til udarbejdelsen af Rigsadvokatmeddelelsens afsnit om
handtering af sddanne sager og aftalt lsbende opfalgninger med sével Rigspolitiet som Rigsadvokaten.

Endvidere har Datatilsynet i 2022 fortsat det samarbejde med Rigsadvokaten og Rigspolitiet, der blev
indledti2019, og som har til formal at tilretteleegge den samlede handtering af straffesager vedrarende
overtreedelse af databeskyttelsesreglerne pa tveers af myndigheder.

Datatilsynet har herudover i samarbejde med Erhvervsstyrelsen implementeret et system pa Virk.dk,
hvor dataansvarlige kan anmelde brud pa persondatasikkerheden. Systemet har veeret operationelt fra
den 25. maj 2018, hvor databeskyttelsesforordningen fandt anvendelse.

Pa Datatilsynets hjemmeside findes en klageformular, som alle, der gnsker at klage til Datatilsynet, op-
fordres til at benytte. Klageformularen ger det lettere for borgerne at indgive en klage til Datatilsynet,
idet det med klageformularen er tydeliggjort, hvilke oplysninger Datatilsynet skal bruge for at kunne
behandle klagen.

Klagesagsbehandling

Datatilsynet modtager hvert &r mange klager over bade private og offentlige dataansvarlige. Der kan
f.eks. klages over, at en dataansvarlig ikke har hjemmel til at behandle den registreredes personoplys-
ninger, at den registreredes rettigheder ikke bliver iagttaget, eller at den dataansvarlige har utilstraek-
kelig IT-sikkerhed.

Datatilsynet behandler alle klagerne grundigt, og i hver enkelt sag overvejer tilsynet ngje, om der skal
indledes en undersggelse af det forhold, der er klaget over.

| en del tilfeelde beslutter Datatilsynet, at der ikke skal indledes en neermere undersggelse af sagen. Det
kan f.eks. veere tilfeeldet, hvis der med stor sandsynlighed ikke er foregdet noget i strid med databeskyt-
telsesreglerne, eller hvis der i @vrigt ikke er udsigt til, at tilsynet vil kunne hjeelpe klageren til at opna en
bedre retsstilling.

| andre tilfeelde foretager Datatilsynet en undersggelse af sagen. En undersagelse kan have forskelligt
omfang og udfald, alt efter hvad sagen handler om, eller hvad det er mest hensigtsmaessigt, at tilsynet
ger ved sagen. En undersggelse kan munde ud i, at Datatilsynet hjeelper borgeren videre med sagen,
f.eks. ved at klagen sendes til den dataansvarlige, som sa far lejlighed til at forholde sig til det, der er
klaget over - i mange tilfeelde lgser det faktisk problemet. En undersggelse kan ogsé veere mere dyb-
degéende og indebeere, at Datatilsynet beder den dataansvarlige om en skriftlig redegerelse, hvor den
dataansvarlige skal forklare, f.eks. hvilken hjemmel der har dannet grundlag for behandlingen af per-
sonoplysningerne, og hvad formalet med behandlingen har veeret. Derefter kan Datatilsynet forholde
sig til, om databeskyttelsesreglerne har vaeret overholdt.

En sddan naermere undersggelse kan ende med, at tilsynet konkluderer, at alt har veeret i orden. Det
kan ogsd ende med det modsatte, og at tilsynet f.eks. udtaler kritik, meddeler et padbud eller politian-
melder den dataansvarlige. Det kommer an pa sagens karakter og alvor.
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Selvom Datatilsynet ikke indleder naermere undersggelser i alle klagesager, falger tilsynet ngje med |,
hvor der kan vaere problemer eller udfordringer med databeskyttelsen. Tilsynet fglger f.eks. internt op
pa de klager, som tilsynet modtager, nar der skal udveelges tilsynssubjekter, og Datatilsynet indleder
ogsa i gvrigt lgbende sager pa eget initiativ. S& selv om Datatilsynet ikke ivaerkseetter nsermere under-
sggelserialle enkeltsager, forsgger tilsynet at skabe et starre overblik over, hvilke omrader der er szerlig
god grundtilatundersggeidybden - f.eks. fordi omradet bergrer mange mennesker, eller fordi der sker
behandling af falsomme oplysninger.

Selvom en klage til Datatilsynet maske ikke i sig selv fgrer til, at tilsynet indleder en undersggelse af den
dataansvarlige, der er klaget over, vil klagen altsa alligevel indga i det grundlag, som Datatilsynets mere
overordnede tilsynsaktiviteter baseres pa.

One-Stop-Shop-mekanismen

Datatilsynet vurderer i forbindelse med sin behandling af klagesager, om klagen omhandler green-
se-overskridende behandling af personoplysninger.

En behandling af personoplysninger anses for at veere greenseoverskridende, bl.a. hvis behandlingen
finder sted som led i aktiviteter, der udfgres for en dataansvarlig i flere medlemsstater, eller hvor den
dataansvarlige samtidig er etableret i flere medlemsstater, jf. databeskyttelsesforordningens artikel 4,
nr. 23, litra a.

Hvis Datatilsynet vurderer, at en behandling er greenseoverskridende, skal sagen behandles i den sa-
kaldte “One stop shop”-mekanisme. Dette indebzerer, at klagesagen skal oprettes i informationssyste-
met for det indre marked (IMI), hvori Datatilsynet vil skulle behandle klagesagen i samarbejde med
andre europaeiske datatilsyn.

Derviliden forbindelse blive udpeget en ledende tilsynsmyndighed, jf. databeskyttelsesforordningens
artikel 56, stk. 1, og det er denne tilsynsmyndighed, som vil sta for selve behandlingen af klagesagen.
Den ledende tilsynsmyndighed er tilsynsmyndigheden for den dataansvarliges hovedvirksomhed eller
eneste etablering i Unionen. Det betyder, at en klage, derindgives til Datatilsynet over en dataansvarlig,
hvis hovedvirksomhed er i en anden medlemsstat, vil blive behandlet af den pageeldende medlems-
stats datatilsyn og efter medlemsstatens nationale forskrifter. Datatilsynet vil i denne situation varetage
kommunikationen mellem klager og den ledende tilsynsmyndighed. Datatilsynet og andre datatilsyn,
der er bergrte af den pageeldende greenseoverskridende behandling, vil via IMI-systemet have mulig-
hed for at kommentere p& og komme med indsigelser mod den ledende tilsynsmyndigheds afgerelse
i sagen.

| afsnittet nedenfor felger en reekke eksempler pa klagesager, som Datatilsynet i 2022 traf afgerelse i.

Brugen af Chromebooks i folkeskolens undervisning

En af de mest omtalte sager i 2022 omhandlede brugen af Google-produkter i folkeskolen. Den kon-
krete sag udsprang af et brud pa persondatasikkerheden konstateret i Helsinger Kommune tilbage i
januar 2020, men endte i lgbet af 2022 med at involvere halvdelen af landets kommuner i et forsgg pa
at lovliggere brugen af softwaren i skolerne.

Sagen rummer indtil flere databeskyttelsesretlige problemstillinger, hvor de mest centrale vedrgrer
kommunernes retlige grundlag for, at leverandgren (Google) behandler elevernes oplysninger til egne
formal, da dette ikke er hjemlet i folkeskoleloven - og at kommunerne ikke havde formaet at tilpasse
kontrakter og softwarens virkemade, sa elevernes oplysninger ikke blev videregivet. | den forbindel-
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se havde Helsinger Kommune ikke foretaget risikovurdering og konsekvensanalyse, hvilket allerede i
2021 fik tilsynet til at udstede pabud, meddele en advarsel og en midlertidig begraensning samt udtale
alvorlig kritik af kommunen.

| sommeren 2022 nedlagde Datatilsynet et behandlingsforbud mod behandling af Helsinger Kom-
munes folkeskoleelevers personoplysninger i Google Workspace, hvilket reelt betad, at eleverne efter
sommerferien ikke kunne anvende de computere, kommunerne havde udleveret til dem. Helsinger
Kommune leverede ilgbet af nogle uger et materiale, men tilsynets vurdering var, at det ikke levede op
tilindholdskravene for en konsekvensanalyse, og tilsynet fastholdt derfor forbuddet.

Herefter blev der indledt et samarbejde mellem KL, Helsinggr Kommune og de andre kommuner, der
benyttede denne software, om at indga dialog med leverandgren om at fa lovliggjort brugen af Google
Workspace.

Datatilsynet suspenderede pa den baggrund i september 2022 behandlingsforbuddet og meddelte
Helsinger Kommune og de gvrige involverede kommuner et pabud om lovligggerelse.

Sagerne forventes afklaret i lgbet af 2023.

Advokatundersagelser vedrgrende seksuelle kreenkelser mv.

Datatilsynet traf i 2022 afgerelse i flere sager om iveerkseettelse og gennemfarelse af advokatundersg-
gelser vedrgrende seksuelle kreenkelser mv.

TV2 og Norrbom Vinding

Efter behandling af sagen i Dataradet udtalte Datatilsynet alvorlig kritik af TV2 Danmark A/S (TV2) og
Norrbom Vinding I/S i en sag, hvor en person havde klaget over behandlingen af oplysninger om ham
i forbindelse med en advokatundersggelse. Undersggelsen blev gennemfert af Norrbom Vinding pa
vegne af TV2 med henblik pa at afdeekke og undersgge sager om mulige kreenkende handlinger.

Datatilsynet fandt, at TV2 forfulgte en legitim interesse i forbindelse med den ivaerksatte undersaggelse,
ogat TV2 og Norrbom Vinding derfor kunne indsamle oplysninger med hjemmel i databeskyttelsesfor-
ordningens artikel 6, stk. 1, litra f.

Datatilsynet fandt ikke grundlag for at tilsideseette TV2’s og Norrbom Vindings vurdering af, at det var
ngdvendigt atindsamle oplysninger om en bred personkreds for at undersage (udviklingen af) kulturen
pa TV2, og at TV2's legitime interesse heri gik forud for de registreredes, herunder klagers, interesser.

Under hensyn til, at klager fortsat havde tilknytning til TV2, fandt Datatilsynet endvidere ikke grundlag
for at tilsideseette TV2's og Norrbom Vindings vurdering af nedvendigheden af at behandle oplysnin-
ger om klagers seksuelle forhold for at kunne fastleegge et retskray, jf. databeskyttelsesforordningens
artikel 9, stk. 2, litra f.

Det varimidlertid Datatilsynets opfattelse, at TV2 og Norrbom Vinding ikke havde begreenset indsam-
lingen af oplysninger pa en sddan made, at de havde den forngdne sikkerhed for at have hjemmel i
databeskyttelsesforordningens artikel 9 til at behandle de indsamlede personoplysninger, herunder
oplysninger om seksuelle forhold. P& den baggrund fandt Datatilsynet, at TV2’s og Norrbom Vindings
fremgangsmade ved indsamlingen af personoplysninger ikke varioverensstemmelse med databeskyt-
telses-forordningens artikel 25, jf. ogsa forordningens artikel 5.
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Uanset at Datatilsynet generelt fandt tilretteleeggelsen af undersggelsen og den deraf fglgende ind-
samling af personoplysninger kritisabel, fandt tilsynet ikke grundlag for at kritisere TV2’s og Norrbom
Vindings behandling af oplysninger om klagers seksuelle forhold.

Endelig fandt Datatilsynet, at TV2 og Norrbom Vinding ikke havde underrettet klager i overensstem-
melse med databeskyttelsesforordningens artikel 12 og artikel 14.

Det Konservative Folkeparti og Plesner

| en anden sag klagede en person til Datatilsynet over, at det Konservative Folkeparti og Plesner Ad-
vokatpartnerselskab havde behandlet oplysninger om ham i en advokatundersagelse. Undersggelsen
blev gennemfert af Plesner pa vegne af det Konservative Folkeparti og havde til formal at afdaekke
forlabet vedrgrende flere anklager om pastdede seksuelle kreenkelser og overgreb, som var fremsat
mod klageridagspressen.

Datatilsynet fandt i sagen, at det Konservative Folkepartis og Plesners behandling af oplysninger om
klager, herunder oplysninger om muligt strafbare forhold og om seksuelle forhold, skete inden for ram-
merne af reglerne i databeskyttelsesforordningen, jf. dennes artikel 6 og 9, samt databeskyttelseslo-
vens § 8.

Imidlertid fandt Datatilsynet grundlag for at kritisere, at hverken det Konservative Folkeparti eller Ples-
ner i tilstreekkelig grad havde opfyldt deres oplysningspligt efter databeskyttelsesforordningens artikel
14 over for klager i forbindelse med undersggelsens gennemfgrelse.

Kebenhavns Kommune og Bech-Bruun

Endelig traf Datatilsynet i 2022 afggrelse i to sager, hvor en person havde klaget over, at henholdsvis
Kabenhavns Kommune og Bech-Bruun Advokatpartnerselskab behandlede oplysningerom hamifor-
bindelse med en advokatundersggelse. Undersggelsen blev gennemfgrt af Bech-Bruun pé vegne af
Kabenhavns Kommune med det formal at afdeekke, om der havde veeret udvist kreenkende adfeerd pa
uddannelsesinstitutionen Sankt Annae Gymnasium, samt hvordan sddan adfeerd var blevet handteret.

| den ene sag, som vedrgrte Kabenhavns Kommunes behandling af oplysninger om klager i forbindelse
med advokatundersggelsens iveerksaettelse, fandt Datatilsynet, at kommunens behandling af oplys-
ninger om klager var sket inden for rammerne af databeskyttelsesforordningens artikel 6, stk. 1, litra e.
Imidlertid fandt Datatilsynet grundlag for at kritisere, at Kebenhavns Kommune ikke i tilstraekkelig grad
havde opfyldt oplysningspligten efter databeskyttelsesforordningens artikel 14, jf. artikel 12, stk. 1.

| den anden sag, som vedrgrte Bech-Bruuns behandling af oplysninger om klager i forbindelse med
advokatundersggelsens gennemfarelse, fandt Datatilsynet, at Bech-Bruuns behandling af oplysninger
om klager, herunder oplysninger om seksuelle forhold, var sket inden for rammerne af databeskyttel-
ses-forordningens artikel 6, stk. 1, litra e, og artikel 9, stk. 2, litra f, samt databeskyttelseslovens § 8, stk.
3 og 4. Imidlertid fandt Datatilsynet grundlag for at kritisere, at Bech-Bruun havde undladt at opfylde
oplysningspligten efter databeskyttelsesforordningens artikel 14. Herudover fandt Datatilsynet grund-
lag for at udtale alvorlig kritik af, at Bech-Bruuns handtering af en anmodning fra klager om indsigt ikke
var sket i overensstemmelse med databeskyttelsesforordningens artikel 15, stk. 3.

Datatilsynet meddelte i den forbindelse et pabud til Bech-Bruun om péa ny at tage stilling til klagers ind-
sigtsanmodning. Efterfglgende bekraeftede Bech-Bruun at have imadekommet Datatilsynets pabud.
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Videregivelse af personoplysninger i forbindelse med regressag

Datatilsynet traf i 2022 afggrelse i en sag, hvor Civilstyrelsen i forbindelse med behandlingen af en re-
gressag havde videregivet oplysninger om skadelidte til skadevolderen.

Civilstyrelsen havde over for Datatilsynet anfert, at styrelsen har behov for at kunne godtgaere over for
skadevolder, at der er et erstatningsretligt krav mod denne, og at der er arsagssammenhaeng mellem
den strafbare handling, skadevolderen har begéet, og den erstatning, der er udbetalt til den skadelidte,
herunder starrelsen af erstatningen. Civilstyrelsen fandt derfor, at det var ngdvendigt at videregive op-
lysninger om skadelidte til skadevolder.

Civilstyrelsen anfarte dog samtidig, at visse oplysninger ikke havde veeret ngdvendige at videregive, for
at skadevolder kunne forholde sig til kravet, og derfor burde have veeret undtaget.

Datatilsynet var enig i Civilstyrelsens vurdering og bemaerkede, at det i en sag som denne er seerligt
vigtigt at vaere opmaerksom p3, at der kun bliver videregivet oplysninger om skadelidte til skadevolder,
som er ngdvendige for behandlingen af regressagen.
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Datatilsynet fandt pa den baggrund - efter at sagen havde veeret behandlet i Dataradet - anledning til
at udtale alvorlig kritik af, at Civilstyrelsen havde videregivet oplysninger om skadelidte til skadevolder,
som ikke var ngdvendige at videregive.

For sa vidt angik de gvrige oplysninger om skadelidte, som var blevet videregivet til skadevolder, fandt
Datatilsynet ikke tilstraekkeligt grundlag for at tilsidesaette Civilstyrelsens vurdering af, at oplysninger-
ne var ngdvendige at videregive, for at skadevolder kunne forholde sig til regreskravet.

Skolers indhentelse og videregivelse af referencer fra tidligere praktiksted
uden samtykke

Datatilsynet har i 2022 behandlet to sager, som udsprang af samme forhold, idet en folkeskole (skole
A) - i forleengelse af en samtale med klager om en mulig praktikplads - havde indhentet reference fra
klagerens tidligere praktiksted (skole B).

Klageren klagede bade over, at skole A indhentede en reference om klager fra skole B, og at skole B
videregav en reference om klager til skole A.

Skole A oplyste til sagen, at skolen ansa samtalen som uforpligtende, da der var tale om en stilling, som
endnu ikke var sldet op. Af den grund journaliserede Skole A ikke noget i forbindelse med samtalen -
heller ikke den indhentede reference fra skole B.

Datatilsynet fandt, at skole A’s indhentelse af oplysninger om klager ikke var omfattet af databeskyttel-
sesreglerne, da de indsamlede oplysninger ikke blev - eller var bestemt til at blive - behandlet elektro-
nisk ellerindgéiet register. Tilsynet tog ikke herved stilling til, om journal- og notatpligten var overholdt.

Derudover fandt Datatilsynet, at skole B’s videregivelse af referencen i det konkrete tilfaelde kunne
rummes inden for myndighedens sneevre rum for at benytte sig af interesseafvejningsreglen.

Datatilsynet lagde i den forbindelse vaegt p3, at skole B var af den opfattelse, at klager havde indvilget
i, at referencen kunne videregives, da skole A havde oplyst dette. Grundet karakteren af oplysningerne
havde skole B ikke en seerlig pligt til at tage yderligere skridt for at sikre sig klagers accept.

Gennemgang af omfattende materiale i forbindelse med en anmodning om
indsigt

Datatilsynet behandlede i 2022 en sag, hvor det vaesentligste spergsmal var, i hvilket omfang man som
dataansvarlig er forpligtet til at gennemga materiale for atimgdekomme en anmodning om indsigt, nar
der er tale om et meget stort antal dokumenter, som i al veesentlighed er udarbejdet i forbindelse med

den indsigtss@gendes arbejdsopgaver. Sagen handlede om en person, der havde anmodet om indsigti
forbindelse med en verserende retssag.

Anmodningen om indsigt ville gere det ngdvendigt at identificere, indsamle, gennemgé og vurdere
mere end en mio. dokumenter fordelt pa forskellige selskaber for at afgere, hvorvidt personoplysninger
om klager, der matte fremga af disse dokumenter, skulle udleveres.

Den store maengde dokumenter, som kunne indeholde oplysninger om klager, relaterede sig i al vae-
sentlighed til virksomheden Q, hvor klager var bestyrelsesmedlem, og virksomheden Z, hvor klager var
administrerende partner, samt til igangveerende retssager, herunder mod klager, i forleengelse af en
virksomhedsoverdragelse.

Under disse omsteendigheder fandt Datatilsynet - efter at sagen havde veeret behandlet i Dataradet -
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at de dataansvarlige ikke var forpligtet til at fremsgge og gennemga dokumenterne for at identificere
og udlevere oplysninger om klager. P4 den baggrund fandt Datatilsynet ikke grundlag for at kritisere de
dataansvarliges handtering af klagers anmodning om indsigt.

Datatilsynet lagde veegt p3, at klager ikke naermere havde specificeret sin anmodning sadan, at omfan-
get af materiale, som skulle gennemgas for at identificere eventuelle oplysninger om ham, blev ned-
bragt.

Datatilsynet lagde herefter veegt pa, at der var tale om et sterre antal dokumenter, som kunne indehol-
de oplysninger om klager, men hvor man matte antage, at eventuelle oplysninger om klager kun ville
optreede “accessorisk” i forhold til formalet med dokumenterne (i denne sammenhaeng virksomheds-
drift).

Afggrelsen ligger saledes i forleengelse af tidligere afggrelser om samme emne, herunder om arbejds-
giveres mulighed for at afvise anmodninger om indsigt.

Afslag pa indsigt i tv-overvagningsoptagelser fra stadion var berettiget

Datatilsynet trafi2022 afggrelse i en sag, hvor DBU og Divisionsforeningen afviste at give en registreret
indsigt i tv-overvagningsoptagelser foretaget i forbindelse med en fodboldkamp pa Blue Water Arena
i Esbjerg, hvor han var tilskuer.

| sagen havde tilskueren anmodet om indsigt i en reekke tv-overvagningsoptagelser fra kampen, som
han skulle bruge i forbindelse med en erstatningssag mod politiet.

DBU og Divisionsforeningen afviste at udlevere overvagningsmaterialet under generel henvisning til,
at indsigt ville kunne kompromittere sikkerheden pa det padgeeldende stadion, idet bl.a. kameraernes
placering og blinde vinkler derved kunne blive afslgret.

Datatilsynet fandt ikke grundlag for at tilsidesasette DBU og Divisionsforeningens vurdering af, at kla-
gers konkrete interesse i at fa indsigt burde vige for afggrende hensyn til den offentlige sikkerhed, idet
der var tale om et starre stadion, hvor mange mennesker er samlet pa begraenset plads, og hvor urolig-
heder kan opsta, hvorved bl.a. tilskuere vil kunne blive udsat for vaesentlig fare. Derfor fandt tilsynet, at
DBU og Divisionsforeningen var berettiget til at afvise klagers anmodning om indsigt, jf. databeskyttel-
seslovens § 22, stk.10g 2.

Datatilsynet bemeerkede dog, at en dataansvarlig ved modtagelse af en indsigtsanmodning er forplig-
tet til at foretage en konkret vurdering af den registreredes interesse i at modtage oplysningerne over
for de afggrende hensyn, som eventuelt kan begrunde, at indsigtsanmodningen ikke imgdekommes.
Datatilsynet henstillede, at DBU og Divisionsforeningen fremadrettet foretager en sadan konkret vur-
dering af modtagne indsigtsanmodninger, herunder af den registreredes konkrete interesse i helt eller
delvist at modtage oplysningerne.

Underdatabehandler afviste at udlevere oplysninger til den dataansvarlige

Datatilsynet traf i 2022 afggrelse i en sag, hvor en dataansvarlig havde klaget over, at deres tidligere
underleverandgr af et it-system ikke ville tilbagelevere den dataansvarliges kundeoplysninger.

Det fremgik af sagen, at databehandleren havde indgaet en databehandleraftale med en underdata-
behandler, hvori databehandleren (og ikke den oprindelige dataansvarlige) var anfert som dataansvar-
lig over for underdatabehandleren.
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Underdatabehandleren afviste at have handlet i strid med databeskyttelsesforordningen ved ikke at
imgdekomme den dataansvarliges krav om udlevering af data med henvisning til denne aftale. De an-
forte, at de som forhandlerens underdatabehandler ikke var underlagt den dataansvarliges direkte in-
struktionsbefgjelse, hvorfor den oprindelige dataansvarlige ikke kunne instruere demi at tilbagelevere
kundeoplysningerne.

Datatilsynet fandtisagen frem til, at de nsevnte kundeoplysninger bédde af databehandleren og under-
databehandleren de facto blev behandlet pa vegne af den oprindelige dataansvarlige. Derfor kunne
det forhold, at underdatabehandleren og databehandleren havde indgdet en databehandleraftale,
hvori databehandleren var anfart som veerende dataansvarlig, ikke fgre et andet resultat. Datatilsynet
fandt alts3, at det afgerende for vurderingen af, hvem der er dataansvarlig eller databehandler, er de
faktiske omstaendigheder, og ikke hvad der méatte veere aftalt kontraktuelt mellem to databehandlere.

| den sammenhaeng bemaerkede Datatilsynet, at underdatabehandleren selv havde fastlagt formalet
med opbevaringen ved ikke at imgdekomme den dataansvarliges anmodning om tilbagelevering af
de omtalte kundedata og derved ogsa blev selvsteendig dataansvarlig for den fortsatte opbevaring af
kunde-oplysningerne.

Datatilsynet udtalte pa den baggrund alvorlig kritik, ligesom tilsynet udstedte et pabud om tilbageleve-
ring af kundeoplysningerne og et forbud mod at behandle de omtalte kundeoplysninger, medmindre
behandlingen skete efter den dataansvarliges instruks.

Sager pa eget initiativ

Hvert ar tager Datatilsynet en raeekke sager op pa eget initiativ. Blandt disse sager er Datatilsynets plan-
lagte tilsyn og behandlingen af anmeldelser af brud pa persondatasikkerheden. Herudover tager Da-
tatilsynet ogsé lgbende en raekke sager op péa baggrund af konkrete haendelser, f.eks. presseomtale,
henvendelser fra borgere mv.

Saerlige fokusomrader for dele af Datatilsynets tilsynsaktiviteteri 2022

Datatilsynet offentliggjorde i januar 2022 en oversigt over, hvilke omrader tilsynet seerligt vil fokusere
pa, nar det gjaldt de tilsynsaktiviteter, Datatilsynet selv seetter i veerk i Igbet af aret.
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Oversigt over udferte tilsyn i 2022

Offentlige myndigheder:
Billund Kommune
Digitaliseringsstyrelsen
Faxe Kommune
Gentofte Kommune
Gladsaxe Kommune
Greve Kommune
Gribskov Kommune
Ishgj Kommune
Kabenhavns Kommune
Norddjurs Kommune
Neestved Kommune
Odense Kommune
Region Hovedstaden
Region Sjeelland
Region Syddanmark
Rigsarkivet

Ringsted Kommune
Roskilde Kommune
Rudersdal Kommune
Senderborg Kommune
Tarnby Kommune
Udleendingestyrelsen
Jkonomistyrelsen
Aabenraa Kommune
Aalborg Kommune
Aarhus Kommune

Private virksomheder:

Alm. Brand Forsikring A/S

Andel Energi A/S

Andy’s

b.energy A/S

Barns Vilkar

Danica Pension Livsforsikringsaktieselskab
Det Faglige Hus

Falck A/S

Falck Healthcare A/S
Familieretshuset

Folkekirkens Ngdhjeelp

GHP Gildhgj Privathospital ApS
Hjerteforeningen

HK/Danmark A/S

Ingrid Jespersens Gymnasieskole
Jehovas Vidner (Sjeelsg Menighed)
LB Forsikring A/S

Moderaterne
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Modstrem Danmark A/S

Norlys Energi A/S

Old Irish Pub Denmark A/S

RED Center mod eeresrelaterede konflikter
RedenUng

Rade Kors

S/l Arbejdsmarkedets Erhvervssikring
Sex & Samfund

Skattestyrelsen

Stremtid ApS

Topdanmark Forsikring A/S

Tryg Forsikring A/S

Tuba Aarhus

Ullits Winther Statsautoriseret Revisionspartnerselskab

Veganerpartiet
Aldre Sagen

Faelleseuropaiske systemer
Rigspolitiet

Udleendinge- og Integrationsministeriet
Udenrigsministeriet

Tilsyn baseret pa digital screening

Offentlige myndigheder:
Albertslund Kommune
Assens Kommune
Bornholms Regionskommune
Brendby Kommune
Brenderslev Kommune
Draggr Kommune

Fang Kommune
Fredensborg Kommune
Fredericia Kommune
Frederiksberg Kommune
Frederikssund Kommune
Faaborg-Midtfyn Kommune
Haderslev Kommune
Halsnees Kommune
Herlev Kommune
Herning Kommune
Holstebro Kommune
Horsens Kommune
Hgje-Taastrup Kommune
Ikast-Brande Kommune
Kerteminde Kommune
Kolding Kommune

Kage Kommune
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Lejre Kommune
Lemvig Kommune
Lyngby-Taarbeek Kommune
Leesg Kommune
Middelfart Kommune
Morsg Kommune
Nordfyns Kommune
Nyborg Kommune
Odsherred Kommune
Rebild Kommune
Region Hovedstaden
Region Midtjylland
Region Nordjylland
Region Sjeelland
Region Syddanmark
Rgdovre Kommune
Samsg Kommune
Silkeborg Kommune
Skive Kommune
Slagelse Kommune
Stevns Kommune
Struer Kommune
Svendborg Kommune
Thisted Kommune
Tender Kommune
Vallensbeek Kommune
Vejen Kommune

Vejle Kommune
Vesthimmerlands Kommune
Viborg Kommune
Vordingborg Kommune
Arg Kommune
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Tilsyn med en raeekke kommuner og regionernes modenhed pa databeskyt-
telsesomradet

Som led i Datatilsynets strategi om en mere data- og risikobaseret tilgang til vejledning og kontrol har
Datatilsynet i forleengelse af lignende tilsyn foretaget i 2020 og 2021 ogsa i 2022 gennemfart tilsyn
baseret pa egen-evaluering hos de dataansvarlige for at belyse den generelle modenhed pa udvalgte
sikkerhedsomrader. Der blevi 2022 gennemfart tilsyn hos 50 kommuner og alle 5 regioner.

Formalet med egen-evalueringen er bade at give Datatilsynet blik for bestemte emneomrader med
behov for gget indsats, men ogsa at understatte en mere forebyggende tilgang. Det er tanken, at den
dataansvarlige gennem deninterne proces med besvarelse af de stillede spargsmal bliver mere bevidst
om relevante databeskyttelsesretlige overvejelser og forhold.

2022-tilsynet indikerede, at der hos de udvalgte dataansvarlige generelt var behov for sterre fokus pa:

stillingtagen til, hvilke procedurer der skal falges, nar personoplysninger skal slettes fra behandlings-
systemer

styring af brugeres adgangsrettigheder og kontrol med adgangsrettigheder

foranstaltninger ved udsendelse af mails med personoplysninger

implementering af foranstaltninger, der reducerer risikoen for, at personoplysninger sendes forkert.

Derudover indikerede 2022-tilsynet, at arbejdet med konsekvensanalyser og test af beredskab i min-
dre grad erifokus, seerligti kommunerne. Det kan betyde, at der sker behandling af personoplysninger
i kommunerne, hvor risikoen for de registrerede ikke er tilstreekkeligt adresseret. Ligeledes er det Da-
tatilsynets holdning, at test af beredskab udger grundleeggende sikkerhed til at retablere drift under
angreb og til at handtere haendelser.

| 2022-tilsynet valgte Datatilsynet at lade de 20 tekniske minimumskrav til it-sikkerheden i statslige
myndigheder danne baggrund for en reekke af spgrgsmalene. Kravene skal beskytte offentlige arbejds-
pladser mod ondsindede cyber- og informationssikkerhedshaendelser, og de vedrarer generelle tekni-
ske og organisatoriske foranstaltninger, som i vidt omfang overlapper med de databeskyttelsesretlige
krav til persondatasikkerheden. Flere af disse foranstaltninger har laeenge veeret anbefalet generelt - og
altsa ikke kun overfor statslige myndigheder.

Alle organisationer, der deltog i 2022-tilsynet, modtog som afslutning pa tilsynene en rapport med en
reekke konkrete anbefalinger for det videre arbejde med databeskyttelse, herunder i forhold til foran-
staltninger til sikring af informationssikkerheden.

Datatilsynet valgte endvidere pa baggrund af svarene at gennemfgare et fysisk tilsynsbesag hos en af de
kommuner, der deltog. Formalet med tilsynet var bl.a. at foretage en overordnet vurdering af Mariager
Kommunes modenhed i forhold til databeskyttelse, herunder navnlig pa sikkerhedsomradet.

Pa baggrund af tilsynet fandt Datatilsynet grundlag for at udtale alvorlig kritik af, at kommunen havde
opbevaret personoplysninger ud over, hvad der var nadvendigt i forhold til formalet, og af at kommu-
nen ikke havde indfgrt retningslinjer eller tilsvarende organisatoriske foranstaltninger for sletning af
personoplysningerne, hvor tekniske foranstaltninger ikke var muligt.

Datatilsynet fandt endvidere grundlag for at udtale alvorlig kritik af, at kommunen - ved ikke at udfere
kontrol af logoplysninger, ved ikke at have implementeret multifaktor-autentifikation eller andet ekstra
lag af verifikation, og ved ikke at begraense medarbejdernes rettigheder til at installere programmer pa
deres devices - ikke havde truffet passende sikkerhedsforanstaltninger for at sikre et sikkerhedsniveau,
der passer til de risici, der er ved kommunens behandling af personoplysninger.
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Derudover fandt Datatilsynet grund for at meddele kommunen pabud om at udarbejde en liste over
kommunens systemer, hvori der bliver behandlet personoplysninger, at slette personoplysninger, hvor
det ikke leengere er ngdvendigt for kommunen at opbevare oplysningerne, og at udarbejde en plan for,
hvordan kommunenisamarbejde med kommunens systemleverandgrer kan fa slettet personoplysnin-
ger i kommunens systemer, som kommunen ikke leengere har et formal med at opbevare.

Datatilsynet fandt endvidere grund til at meddele pabud om at fjerne medarbejderes rettigheder til at
installere programmer og eksekvere skadelig kode mv. pad de computere og devices, der kan tilsluttes
kommunens netvaerk.

Undersggelse af en reekke hjemmesiders samtykkelgsninger

Siden 2020 har behandling af oplysninger om hjemmesidebesggende veeret et fokusomrade for Data-
tilsynet, og tilsynet valgte ogsé i 2022 at fare tilsyn med, om de betingelser der stilles til et databeskyt-
telsesretligt samtykke var opfyldt i forbindelse med en reekke hjemmesiders indhentelse af samtykke til
behandling af personoplysninger.

DBA'’s samtykkelgsning pa www.dba.dk

| 2022 afsluttede Datatilsynet et tilsyn med Den Bla Avis (DBA), som tilsynet havde indledt i juni 2020.
Efter Datatilsynet indledte sin undersggelse, valgte DBA at eendre sin samtykkelgsning pa www.dba.dk.
Datatilsynet tog derfor stilling til to forskellige samtykkelasninger i afgerelsen.

DBA anfgrte i forbindelse med sagens behandling, at behandling af oplysninger om hjemmesidebesa-
gende til analytiske og statistiske formal kunne baseres pa selskabets legitime interesser. | den forbin-
delse benyttede DBA sig af statistik- og analyseveerktgjet Google Analytics.

Datatilsynet fandt - efter sagen havde vaeret behandlet pa et mgde i Dataradet - anledning til at udtale
alvorlig kritik af, at hverken DBA's tidligere eller efterfalgende samtykkelgsning til behandling af per-
sonoplysninger om de besggende pa www.dba.dk opfyldte databeskyttelsesforordningens betingelser
for et gyldigt samtykke.

Endvidere fandt Datatilsynet, at DBA's fornyede samtykkelgsning til behandling af personoplysninger
ikke opfyldte det grundlaeggende princip om lovlighed, rimelighed og gennemsigtighed i databeskyt-
telsesforordningen.

Datatilsynet fandt herudover, at DBA’s behandling af personoplysninger til statistiske formal ikke var i
overensstemmelse med databeskyttelsesforordningen.

JP/Politikens samtykkelgsning pa www.eb.dk

Datatilsynet afsluttede i 2022 ogsa et tilsyn med JP/Politikens samtykkelgsning p&d www.eb.dk, som
tilsynet havde indledtinovember 2021. JP/Politiken anvendte en samtykkel@sning, der gav besggende
pa www.eb.dk tre valgmuligheder (Kun ngdvendige, Tilpas indstillinger og Acceptér alle).

Af samtykkelgsningens “ferste lag” fremgik det, at JP/Politiken behandlede personoplysninger til stati-
stik- og markedsferingsformal. | samtykkelgsningens “andet lag”, som den besggende kunne tilga ved
at klikke pa Tilpas indstillinger, kunne den besggende tilveelge behandlingsformalene praeferencer,
statistik og markedsfering.
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Datatilsynet vurderede, at besggende pa www.eb.dk ikke afgav et informeret samtykke, idet besggen-
de, som klikkede Acceptér alle, ikke modtog information om alle behandlingsformal - da information
om praeferenceformalet farst fremgik af “andet lag”.

Med afggrelsen fastslog tilsynet, at der er store frihedsgrader for brug af farvevalg og designelementer,
sd leenge designet ikke “skubber” brugeren i retning af valg, der ferer til ulovlige scenarier eller under-
graver den registreredes rettigheder. | det konkrete tilfeelde, hvor valgmuligheden Acceptér alle farte
til et mangelfuldt samtykke, fandt tilsynet, at designet stred mod princippet om lovlighed, rimelighed
og gennemsigtighed.

Datatilsynet udtalte pa baggrund af ovenstdende alvorlig kritik af JP/Politikens behandling af oplysnin-
ger om hjemmesidebesggende.

Behandling af personoplysninger i forbindelse med udbud af internetkon-
kurrencer

Datatilsynet traf i 2022 afggrelse i en sag, hvor tilsynet pa baggrund af en henvendelse fra Forbru-
gerombudsmanden besluttede at undersgge SmartResponse A/S’ behandling af personoplysninger.

Spergsmalene om samtykkets gyldighed og behandling af oplysninger i forbindelse med spargeske-
maer blev afgjort efter foreleeggelse for Dataradet.

Arsberetning 2022 59


https://www.eb.dk

For at deltage i en internetkonkurrence skulle deltagere samtykke til, at SmartResponse kunne be-
handle oplysninger om dem, og at SmartResponse kunne videregive oplysningerne til virksomhedens
samarbejdspartnere. Datatilsynet fandt, at samtykket, som SmartResponse indhentede, var i overens-
stemmelse med databeskyttelsesreglerne.

Samtykkets opbygning gav imidlertid Datatilsynet anledning til at overveje, om kravet om frivillighed,
herunder kravet om granularitet, var opfyldt, idet SmartResponse indsamlede personoplysninger til
egen brug og videregav oplysningerne til brug for samarbejdspartnernes direkte markedsfaring. Smar-
tResponse tilbgd deltagere i internetkonkurrencen at udfylde et spgrgeskema med henblik pa at til-
passe markedsfaring til den enkeltes personlige behov.

Spergeskemaoplysningerne blev videregivet til samarbejdspartnerne pa baggrund af databeskyttel-
seslovens § 13, stk. 2. Datatilsynet fandt det tvivlsomt, om databeskyttelseslovens § 13, ligger inden for
det nationale raderum, som databeskyttelsesforordningens artikel 6, stk. 2-3, tillader. Datatilsynet und-
lod derfor i sagen at anvende databeskyttelseslovens § 13, og vurderede i stedet videregivelsen efter
interesseafvejningsreglen i databeskyttelsesforordningens artikel 6, stk. 1, litra f. Datatilsynet fandt, at
spgrgeskemaoplysningerne var for detaljerede til at kunne videregives efter interesseafvejningsreglen,
og at oplysningernes videregivelse derfor forudsatte samtykke.

SmartResponse oplyste, at virksomheden opbevarer oplysninger for at kunne dokumentere gyldighe-
den af et indhentet samtykke. SmartResponse havde endvidere oplyst, at nar et samtykke blev trukket
tilbage, blev deltagerens telefonnummer og e-mailadresse registreret pa en nej-tak-liste. Endelig hav-
de SmartResponse oplyst, at opbevaringsperioden for oplysningerne var 5 ari henhold til foraeldelses-
fristen i databeskyttelses-loven. Datatilsynet fandt i den forbindelse, at en opbevaringsperiode pa 5 ar
- fastsat efter foreeldelsesfristen i databeskyttelsesloven - ikke er overensstemmende med princippet
om opbevaringsbegraensning.

Tilsyn med banker og sparekassers handtering af indsigtsanmodninger fra
kunder

| 2022 afsluttede Datatilsynet en raekke tilsyn med 5 udvalgte bankers og sparekassers handtering af
indsigtsanmodninger fra kunder. Tilsynene fokuserede pa retningslinjer og procedurer for handtering
af kunders anmodninger om indsigt.

Bankerne og sparekasserne var bl.a. udvalgt baseret pa antallet af klager hos Datatilsynet og bestod af
Danske Bank A/S, Sparekassen Sjeelland-Fyn A/S, Basisbank A/S, Sparekassen Kronjylland og Ringkje-
bing Landbobank Aktieselskab.

Datatilsynet fandt, at procedurerne hos fire ud af 5 banker understgttede retten til indsigt. Datatilsynet
udtalte alvorlig kritik af, at Danske Banks procedure for at handtere anmodninger om indsigt fra kunder
ikke var i overensstemmelse med databeskyttelsesreglerne. Datatilsynet fandt, at bankens procedure,
som bestodien lagdelt tilgang, hvor kunden kunne fa indsigt i sine oplysninger pa tre forskellige mader,
ikke var i overensstemmelse med databeskyttelsesforordningen.

Datatilsynet fandt endvidere, at Sparekassen Sjeelland-Fyn A/S’, Basisbank A/S’, Sparekassen Kronjyl-
land og Ringkjgbing Landbobank Aktieselskabs procedurer for at handtere anmodninger om indsigt
fra kunder understgttede retten til indsigt.

Af Datatilsynets afsluttende udtalelser i de enkelte tilsyn fremgar bl.a. falgende:
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at Sparekassen Sjeelland-Fyn A/S’ procedure for at besvare af anmodninger om indsigt fra kunder
bestériat danne en indsigtsrapport suppleret med en manuel gennemgang af systemer og databa-
ser, som den tekniske lgsning ikke omfatter.

at Basisbank A/S har udarbejdet skabeloner til at besvare anmodninger om indsigt fra kunder, og at
banken vedlaegger en kopi af de oplysninger, som banken behandler om den pédgeeldende.

at Sparekassen Kronjyllands handtering af indsigtsanmodninger bestar i manuelt at danne en ind-
sigtsrapport samt at supplere med gvrige oplysninger, der matte veere relevante i den enkelte sag.
Datatilsynet henstillede til, at Sparekassen Kronjylland samler sine mange arbejdsgange for handte-
ring af indsigtsanmodninger for at understatte en ensartet praksis i organisationen samt at tydelig-
gere proceduren i arbejdsgangen.

at Ringkjsbing Landbobank Aktieselskab danner en indsigtsrapport, nar banken besvarer en an-
modning om indsigt, og vedleegger eventuelt yderligere materiale, som kunden samtidig efterspar-
ger. Datatilsynet henstillede til, at Ringkjebing Landbobank Aktieselskab tydeligger processen for
handtering af indsigtsanmodninger i bankens arbejdsgang.

Tilsyn med behandling af personoplysninger til brug for forskning

| 2022 afsluttede Datatilsynet to tilsyn med henholdsvis Region Hovedstaden og Region Syddanmark,
som tilsynet havde indledt i efteraret 2020. De to tilsyn fokuserede pa regionernes aktiviteter pa forsk-
ningsomradet.

| forbindelse med tilsynene modtog Datatilsynet bl.a. en fortegnelse over igangveerende forsknings-
projekter hos de to regioner. Datatilsynet udvalgte pa den baggrund tre forskningsprojekter i hver re-
gion som genstand for undersggelsen inden for emnerne “behandlingsgrundlag” og “ansvar og roller
(dataansvar)”.

Datatilsynet fandt ikke grundlag for at tilsideseette Region Hovedstadens vurdering af grundlaget for
behandlingen af personoplysninger i de tre projekter. Imidlertid udtalte Datatilsynet kritik af, at Region
Hovedstadeni et af projekterne ikke havde fart et tilstraekkeligt tilsyn med en databehandler inden for
rammerne af det tilsynsniveau, som regionen havde fundet passende. Datatilsynet fandt det endvide-
re kritisabelt, at regionen i et andet projekt ikke havde fulgt regionens egen model for fastseettelse af
til-synsniveau.

Datatilsynet fandt heller ikke anledning til at tilsidesaette Region Syddanmarks vurdering af grundlaget
for behandlingen af personoplysninger i de tre projekter. Dog udtalte Datatilsynet kritik af, at regionen
for sa vidt angik to databehandleraftaler ikke havde pavist, at der var taget stilling til, pa hvilket niveau
regionen som dataansvarlig ville fgre tilsyn med databehandleren. | den forbindelse havde regionen
heller ikke pavist, at regionens retningslinje for tilsyn med databehandlere var blevet fulgt.

Datatilsynet lagde ved sine tilsyn veegt pa, at en dataansvarlig skal pase behandlingssikkerheden hos
sine databehandlere. Det skyldes, at den dataansvarlige skal iagttage kravet om ansvarlighed og der-
ved skal kunne pavise, at en behandling af personoplysninger er i overensstemmelse med reglerne i
databeskyttelses-forordningen. Datatilsynet udtalte, at den dataansvarlige efter tilsynets opfattelse
ikke vil kunne leve op til dette krav ved blot at indga en databehandleraftale med databehandleren.
Den dataansvarlige ma tillige fare et (sterre eller mindre) tilsyn med, at den indgdede databehandler-
aftale overholdes, herunder at databehandleren har gennemfert de aftalte tekniske og organisatoriske
sikkerhedsforanstaltninger.
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Oplysningspligt i forbindelse med behandling af personoplysninger til brug
for forskning

| 2021indledte Datatilsynet af egen drift en undersggelse af Region Hovedstadens opfyldelse af oplys-
ningspligten i forbindelse med regionens behandling af oplysninger til brug for (fremtidig) forskning.

Under sagen kom det frem, at det er generel praksis hos Region Hovedstaden, at overskydende bio-
logisk materiale fra patientbehandling opbevares i regionens biobank med henblik pa benyttelse af
materialet til fremtidig forskning. Endvidere kom det frem, at Region Hovedstaden opfyldte sin oplys-
ningspligt ved at henvise og linke til regionens privatlivspolitik i en reekke standardprodukter, som pa-
tienter modtog.

Datatilsynet vurderede imidlertid, at Region Hovedstadens privatlivspolitik havde en generel karakter
og rettede sig mod bade patienter, ansatte og borgere, og at teksten om forskning i privatlivspolitikken
alene oplyste, at regionen anvendte personoplysninger i forbindelse med forskningsaktiviteter uden
neermere at oplyse om konteksten for behandlingen.

Herefter fandt Datatilsynet, at Region Hovedstaden ikke havde givet de ngdvendige oplysningerien
gennemsigtig og letforstaelig form, hvilket fik tilsynet til at udtale kritik af regionen. Derudover hen-
stillede Datatilsynet til Region Hovedstaden, at regionen overvejede, hvordan den fremadrettet ville
opfylde sin oplysningspligt over for patienter.

| sin afgerelse lagde Datatilsynet bl.a. veegt p3, at hvis man som dataansvarlig er bekendt med, at ens
tjenester er tilgaengelige for sérbare medlemmer af samfundet, skal denne sarbarhed indga i den da-
taansvarliges vurdering af, hvordan man overholder kravet om gennemsigtighed i relation til de regi-
strerede.

Tilsyn med tv-overvagning af medarbejdere

Datatilsynet trafi 2022 afgerelse i en sag, hvor tilsynet pa baggrund af en raekke konkrete henvendelser
fra tidligere ansatte af egen drift havde indledt en sag om Fitness World A/S’ tv-overvagning af med-
arbejdere.

Fitness World A/S foretog den pageeldende tv-overvagning med henblik pa at forebygge kriminalitet,
@ge trygheden for medarbejdere og medlemmer samt forebygge grove overtreedelser af interne regler.
Fitness World A/S havde bl.a. benyttet optagelser i forbindelse med skriftlige advarsler til ansatte.

Datatilsynet fandt ikke grundlag for at tilsideseette Fitness World A/S’ vurdering af, at behandling af
oplysninger om medarbejdere i form af tv-overvagning i kriminalitetsforebyggende og -opklarende
gjemed samt for at kunne ggre retskrav geeldende over for medarbejderne kunne ske med hjemmel i
databeskyttelsesforordningens artikel 6, stk. 1, litra f.

Datatilsynet fandt heller ikke grundlag for at konkludere, at behandlingen skulle vaere sket i strid med
forordningens artikel 14, idet medarbejdere i forbindelse med deres ansaettelse blev oplyst om tv-over-
vagningen og formalene hermed - herunder at formalet bl.a. var at kunne ggre retskrav geeldende over
for medarbejderne.

Datatilsynet udtalte imidlertid alvorlig kritik af, at der i et center var blevet opbevaret oplysninger om
medarbejdere i form af bl.a. leegeerklaeringer og opsigelser pa en feelles computer, hvor oplysningerne
havde veeret tilgaengelige for andre medarbejdere, fordi de var blevet gemt pa et forkert drev. Dette var
ikke i overensstemmelse med databeskyttelsesforordningens artikel 32, stk. 1.
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Tilsyn med anvendelse af en-faktor login og opbevaring af passwords i klar-
tekst

| 2022 har Datatilsynet truffet afgerelse i to sager om sikkerheden i forhold til anvendelse af en-faktor
login og opbevaring af passwords i klartekst.

EG Digital Welfare ApS

2022 traf Datatilsynet afgerelse i en sag vedrgrende sikkerheden i IT-systemet Mediconnect, som ud-
bydes af EG Digital Welfare ApS (EG). Tilsynet havde indledt sagen af egen drift pa baggrund af en
henvendelse om sikkerheden i systemet.

Mediconnect bliver bl.a. brugt af kommuner, regioner og forsikringsselskaber til at hdndtere fglsomme
og fortrolige oplysninger om borgere. EG agerer i den sammenhaeng som databehandler for IT-syste-
met Mediconnect.

Datatilsynet lagde pa baggrund af det af EG oplyste til grund, at der ikke i Mediconnect er krav om fler-
faktor-login for brugerne af databasen, og at passwords gemmes i klartekst i databasen.

Efter en gennemgang af sagen fandt Datatilsynet, at der var grundlag for at udtale kritik af, at EG’s be-
handling af personoplysninger ikke var sket i overensstemmelse med kravet om passende sikkerhed i
databeskyttelsesforordningens artikel 32. Tilsynet fandt endvidere grundlag for at meddele EG pabud
om at foretage irreversibel kryptering af passwords og om at sikre login til seerlige oplysninger.

Afggrelsen fastslar bl.a., at det normalt ikke vil veere passende sikkerhed at give adgang til oplysninger
af seerlige kategorier alene ved indtastning af brugernavn og password, nar dette sker over et netveerk,
som man ikke har kontrol over.

Det er i forleengelse heraf Datatilsynets opfattelse, at en-faktor-login medfgrer en forhgijet risiko for
misbrug af adgange samt risiko for, at adgange deles af flere brugere, sddan at en eventuel logning af
adgange til systemet ikke leengere er effektiv, idet man ikke kan veere sikker pa, hvem der reelt har an-
vendt hvilke adgange. Datatilsynet foreslog i sagen, at adgangen kunne udbygges ud over brugernavn
og password. Dette kunne vaere multifaktor-login, brug af certifikater, tokens eller en PKI-Igsning.

Salling Group

Datatilsynet afsluttede i 2022 ogsé en anden sag, som tilsynet blev bekendt med som fglge af en an-
meldelse af et brud pa persondatasikkerheden fra Salling Group.

Det fremgik af sagen, at Salling Group anvender et faelleslogin - Salling Group profil - sdledes at bru-
gernavn og password kan anvendes pa alle de tjenester, hvor Salling Group profilen er adgangsgiven-
de, herunder blandt andet Fatex’, Bilkas, Nettos, Sallings og Carl Junior hjemmesider.

| 2021 implementerede Salling Group et monitoreringsveerktg;j til at registrere heendelser og events -
herunder login - p& koncernens hjemmesider enkeltvis. Ved en menneskelig fejl blev kundernes pas-
swords ikke krypteret, inden de blev lagret i systemets logfil, nar kunderne loggede ind pa hjemmesiden
hjem.foetex.dk. Derved fik op mod 146 interne brugere i Salling Group teknisk adgang til at leese bade
brugernavne og passwords for et antal kunder, der havde foretaget login pa hjemmesiden.

Hvis denne adgang blev udnyttet, ville der kunne skaffes adgang til navn, adresse, mailadresse, tele-
fonnummer og eventuelle maskerede betalingskortoplysninger og kebshistorik for et antal af Salling
Groups kunder.
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Datatilsynet udtalte pa den baggrund alvorlig kritik af, at Salling Groups behandling af personoplysnin-
ger ikke er sket i overensstemmelse med reglerne om behandlingssikkerhed i databeskyttelsesforord-
ningens artikel 32.

Datatilsynet udtalte i sagen, at personoplysninger i form af passwords altid skal behandles pa en made,
der sikrer en tilstreekkelig sikkerhed for de pageeldende personoplysninger, herunder beskyttelse mod
uautoriseret adgang og behandling. Passwords skal sdledes til enhver tid opbevares i en irreversibel
krypteret form og pa en made, der sikrer, at de ikke er umiddelbart leesbare, og at det ikke er muligt at
genskabe passwordet til leesbart format. At opbevare passwords i leesbart format (klartekst) i en lodfil,
lever ikke op til dette krav. Datatilsynet udtalte i den forbindelse, at det er tilsynets vurdering, at pas-
swords, der kan laeses i klartekst, dermed kan ggres til genstand for misbrug, hvorfor risikoen for de
registrerede er hgj.

Datatilsynet fandt endvidere grundlag for at pabyde Salling Group at underrette de kunder, hvis pas-
swords havde veeret opbevaret ukrypteretiloggen til monitoreringsveerktgjet.

Krisecenters anmodning om personnummer via SMS

Datatilsynet trafi 2022 afggrelse i en sag, hvor bgrne-og ungekrisecenteret Joannahuset havde anmo-
det om at modtage en ung persons personnummer via SMS.

DeterDatatilsynets generelle vurdering, at transmission via SMS af fortrolige oplysninger, som for eksem-
pel et personnummer, indebzerer en betydelig risiko for de registreredes rettigheder og frinedsrettighe-
der.Tilsynetbesluttede derforat tage en sagop af egendrift overfor krisecenteret forat undersgge sagen
naermere, og tilsynetanmodede i den forbindelse krisecenteret om at besvare en raekke spgrgsmal.

Det fremgik af sagens oplysninger, at krisecenteret fandt det nadvendigt at fa verificeret den pageel-
dendes identitet for at kunne tilbyde ham husly. Der var efter sagens oplysninger tale om en akut og

64 Arsberetning 2022



helt seerlig situation, hvor der ikke var andre og mere sikre transmissionslgsninger til radighed, som
kunne sikre en tilstraekkeligt hurtig verifikation af vedkommendes identitet.

Datatilsynet vurderede, at der ikke var grundlag for at tilsidesaette krisecenterets vurdering af, at der i
den konkrete situation var hensyn til den unges tarv, der matte veje tungere end hensynet til beskyttelse
af personoplysninger, og at den unge person i sagen ville kunne lide et starre rettighedstab, hvis den pa-
geeldende SMS ikke blev afsendt. Tilsynet fandt derfor ikke anledning til at udtale kritik af krisecenteret.

Datatilsynet bemaerkede, at det er tilsynets opfattelse, at krav til databeskyttelsen i seerlige tilfeelde ma
vige for andre mere tungtvejende hensyn, herunder eksempelvis hensynet til akut at sikre liv og hel-
bred i forhold til seerligt udsatte grupper af mennesker, men at en sddan lempelse af databeskyttelsen
skal ske efter en konkret vurdering, og at overvejelserne herom skal vaere dokumenteret.

Datatilsynet bemaerkede i gvrigt, at kravet om passende sikkerhed efter databeskyttelsesforordnin-
gens artikel 32 efter tilsynets opfattelse normalt bl.a. vilindebeere, at den dataansvarlige skal tilbyde de
registrerede en tilstreekkelig sikker transmissionslgsning ved transmission af bl.a. fortrolige oplysninger,
nar den dataansvarlige indsamler oplysninger fra de registrerede til brug for behandling af en sag eller
tjenesteydelse.

Manglende sikkerhed i e-Boks Express

1 2022 afsluttede Datatilsynet en sag, hvor en bruger af e-Boks Express gjorde tilsynet opmaerksom p3,
at det var muligt at tilgd en andens brugers profil ved login pa e-Boks Express.

E-Boks Express er en selvbetjeningsportal, hvor virksomheder kan sende beskeder og dokumenter. En
fejl i Nets” opsaetning af brugervalideringen af NemID medfarte, at nar en bruger tilgik e-Boks Express
ved at logge pd med NemlID Erhverv/NemID medarbejdersignatur med ngglekort, kunne der blive
etableret adgang til andre virksomheders oplysninger og oplysninger om sendte dokumenter i e-Boks
Express.

E-Boks gjorde geeldende, at NemID anvendes i e-Boks Express for at sikre, at kun de personer, der er
autoriseret af afsendervirksomheden, har adgang til e-Boks Express.

Datatilsynet udtalte kritik af, at e-Boks ikke havde levet op til kravet om passende sikkerhedsforanstalt-
ninger, fordi e-Boks ikke havde testet alle relevante brugsscenarier ved login i e-Boks Express.

Datatilsynet bemeerkede i den forbindelse, at et login bruges til at identificere brugeren, som anvender
it-lgsningen - i dette tilfeelde e-Boks Express. Efter login skal de rettigheder, som en bruger far afledt,
sikre, at adgangen til data er netop det, denne bruger ma have adgang til. E-Boks burde saledes have
opdaget ved test, at e-Boks Express gavadgang tilandre brugeres data, selv om brugeridentificeringen
fejlede.

Afgerelsenillustrererbl.a., atlogin —uanset at det er med NemID - ikke beskytter data, hvis rettigheder-
ne, brugeren far efter login, ikke er korrekte.

Tilsyn med rettigheds- og adgangsstyring

Datatilsynet afsluttede i 2022 en reekke tilsyn med 5 udvalgte kommuners rettigheds- og adgangssty-
ring. Kommunerne var Gladsaxe Kommune, Odsherreds Kommune, Kege Kommune, Gentofte Kom-
mune og Hgje Taastrup Kommune.

| sagerne udtalte Datatilsynet, at det er tilsynets opfattelse, at kravet om passende sikkerhed i data-be-
skyttelsesforordningen artikel 32 normalt vil indebezere, at der er implementeret foranstaltninger om
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tildeling og fratagelse af adgangsrettigheder til systemer, sédledes at kun brugere, der har et arbejdsbe-
tinget behov for at have adgang til oplysningerne, autoriseres hertil.

Det er endvidere Datatilsynets opfattelse, at der ud over en procedure for inddragelse af rettigheder
ved stillingsopher, skal vaere en kontrolprocedure, der effektivt felger op pa, om dette ogsa er sket.
Denne kontrolprocedure skal vaere organisatorisk og/eller teknisk forankret, sa den ikke ved en men-
neskelig fejl ikke bliver gennemfart.

Endvidere indebeerer kravet om passende sikkerhed i databeskyttelsesforordningen artikel 32 efter
Datatilsynets opfattelse normalt, at den dataansvarlige lgsbende kontrollerer, om brugeradgange til sy-
stemer er begraenset til de personoplysninger, som er ngdvendige og relevante for den pageeldende
brugers arbejdsbetingede behov, og at rettighederne afspejler rettighedsbegreensninger i underlig-
gende systemer.

Det er herudover Datatilsynets opfattelse, at kontrollen af adgangsrettigheder normalt som minimum
ber besta af en verifikation af det arbejdsbetingede behov ved tildelingen, en Izbende kontrol baseret
pa verifikation af at dette behov stadig er til stede og en form for auditering heraf. Hvis auditeringen ud-
feres som stikprevekontroller, skal antallet af udtagne stikpraver sta repraesentativt i forhold til antallet
af mulige haendelser og risikoen for de registreredes rettigheder.

| alle 5 tilsyn fandt Datatilsynet grundlag for at udtale kritik af, at kommunerne ikke havde handlet i
overensstemmelse med reglerne om behandlingssikkerhed i databeskyttelsesforordningens artikel 32.

Datatilsynet lagdeiafgerelsen vedrgrende Gladsaxe Kommune veegt pa, at kommunen ikke havde fra-
taget en brugers adgangsrettigheder til det system, der var genstand for tilsynet, efter medarbejderens
fratreedelse, og at kommunen ikke havde foretaget en opfelgning eller kontrol af opharte medarbejde-
res rettigheder.

| afgerelsen vedrerende Odsherred Kommune lagde Datatilsynet veegt pa, at kommunen ikke forud
for tilsynet havde sikret sig, at brugernes rettigheder og dermed adgange til personoplysninger i det
system, der var genstand for tilsynet, var nadvendige og relevante til de pageeldende brugeres arbejds-
betingede behov.

Datatilsynet lagde i afggrelsen vedregrende Kege Kommune veaegt pa, at kommunen ikke havde haft
systematiske kontroller f.eks. med faste tidsintervaller eller baseret pa stikprever med brugernes ret-
tighederidet system, der var genstand for tilsynet, og at kommunen ikke havde fart kontrol med andre
brugere end medarbejderes adgange til det pageeldende system.

| afgarelsen vedrerende Gentofte Kommune lagde Datatilsynet veegt p3, at nar det gjaldt kommunens
rettighedsstyring til e-mailpostkasser, hvortil flere brugere har adgang, typisk kaldet afdelings- og
funktionspostkasser, havde kommunen ikke foretaget de forngdne kontroller af, om adgangsrettighe-
derne til disse afdelings- og funktionspostkasser var korrekte, hvilket ikke var i overensstemmelse med
reglerne om behandlingssikkerhed. Gentofte Kommune havde ved seneste kvartalsvise stikpreve sale-
des kun kontrolleret to postkasser ud af 564.

Tilsynet med Hgje Taastrup Kommune fokuserede pa adgangsrettigheder i kommunens filsystemer.
Et filsystem er i denne sammenhaeng den stistruktur, kommunen opbevarer data i pa deres servere.
Tilsynet sa pa, om der var differentierede rettigheder til de forskellige mapper med oplysninger, og om
adgange blev tildelt ud fra arbejdsbetingede behov. | forbindelse med tilsynet udvalgte Datatilsynet en
database, hvor der var tildelt adgang for 12 AD-grupper, dvs. 12 grupper af brugere.
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Datatilsynet fandt i afggrelsen over for Hgje-Taastrup Kommune, at kommunen - ved ikke at have ret-
ningslinjer eller objektive kriterier forindmeldelse i AD-grupperne - ikke havde levet op til reglerne om
behandlingssikkerhed. Datatilsynet lagde i den forbindelse vaegt p3, at 410 personer havde AD-adgang
til den udvalgte database, og at kommunen ikke kunne dokumentere, at der var foretaget en vurdering
af de pageeldende medarbejderes arbejdsbetingede behov for adgang til den pageeldende database.

Tilsyn med udstedelse af adgangskort

Tilsynet fokuserede p& Region Nordjyllands procedurer for udstedelse af adgangskort til de af regio-
nens hospitaler og lokaler, hvor der behandles personoplysninger.

| forbindelse med behandlingen af sagen modtog Datatilsynet bl.a. Region Nordjyllands retningslinjer
om tildeling og udstedelse af adgangskort.

Datatilsynet udtalte i sagen, at det er tilsynets opfattelse, at kravet om passende sikkerhed i databe-
skyttelsesforordningens artikel 32 normalt vil indebeere, at det i lokaler, hvor der behandles fglsomme
oplysninger, herunder helbredsoplysninger, skal sikres, at uvedkommende ikke far adgang.

Datatilsynet fandt, at der ikke var grundlag for at tilsideseette regionens vurdering af, at de iveerksatte
procedurer for udstedelse af adgangskort udger passende sikkerhedsforanstaltninger.

Datatilsynet lagde i den forbindelse vaegt p3, at Region Nordjylland benytter adgangskontrol til aflaste
rum, at regionen har procedurer for udstedelse af adgangskort, og at regionen har yderligere sikker-
hedsforanstaltninger for at undga, at uvedkommende far adgang til personoplysninger pa regionens
lokationer, f.eks. krav om en personlig bruger til regionens IT-systemer og procedurer for tildeling af
adgange til systemerne.

Tilsyn med statslige myndigheders kontrol med databehandlere

Datatilsynet afsluttede i december 2022 en raekke tilsyn med 6 statslige myndigheders kontrol med
databehandlere, som blev indledt i efteréret 2021. De statslige myndigheder var Beskaeftigelsesmini-
steriets departement, Forsvarsministeriets Personalestyrelse, Hiemrejsestyrelsen, Skatteforvaltningen,
Styrelsen for International Rekruttering og Integration og Sundhedsdatastyrelsen.

| 5 af tilsynene fandt Datatilsynet ikke grundlag for at tilsideseette de dataansvarliges vurdering af, at
tilsynet med deres databehandlere var sket i overensstemmelse med databeskyttelsesreglerne.

Datatilsynet lagde veegt p3, at de dataansvarlige havde taget stilling til de risici, der var for de registre-
rede ved behandlingen hos databehandleren og pa den baggrund havde vurderet i hvilken grad, der
skulle fgres tilsyn med databehandleren - og at der i praksis var gennemfgrt tilsyn i overensstemmelse
hermed.

Datatilsynet udtalte bl.a., at dataansvarlige skal vaere i stand til at pavise, at databehandleren giver til-
streekkelige garantier for implementering af tekniske og organisatoriske foranstaltninger, der opfylder
kravene i databeskyttelsesforordningen og sikrer beskyttelse af de registreredes rettigheder. Denne
pavisning skal kunne foretages i hele behandlingsforlgbet over tid, hvilket bl.a. kan ske ved kontroller.

[ tilsynet med Styrelsen for International Rekruttering og Integration fandt Datatilsynet dog bl.a. anled-
ning til at udtale kritik af, at styrelsen ikke havde gennemfart det planlagte arlige tilsyn med en af sine
databehandlerei2021.
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Anmeldelser af brud pa
persondatasikkerheden

Datatilsynet modtager fortsat en stor maengde anmeldelser af brud pa per-
sondatasikkerheden. | 2022 blev der anmeldt 8.816 brud pa persondatasik-
kerheden, hvilket er 261 flere anmeldelser end i 2021.
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For at understgtte de dataansvarlige i at anmelde brud pa persondatasikkerheden korrekt til Datatilsy-
net, gennemfearte tilsynet i 2022 en raekke vejledningsinitiativer. Initiativerne bestod bl.a. i fysiske op-
leeg om “Den gode anmeldelse”, hvor Datatilsynet tog ud i landet for at forteelle om og vejlede dataan-
svarlige i, hvordan de mest hensigtsmaeessigt anmelder brud pa persondatasikkerheden til tilsynet. | den
forbindelse foretog Datatilsynet ogsa en reekke sendringer i den blanket, som dataansvarlige bruger til
at anmelde brud pa persondatasikkerheden til tilsynet, s den blev mere brugervenlig og malrettet.
Herudover opstartede Datatilsynet en raekke tilsynstiltag, der havde fokus pa dataansvarliges anmel-
delser af brud pa persondatasikkerheden og underretning af bergrte registrerede.

| 2023 forventer Datatilsynet at udsende nyt vejledningsmateriale om handtering af brud pa person-
datasikkerheden, som er baseret pa mange af de praktiske erfaringer, tilsynet gennem behandling af
anmeldelser og konkrete sager om brud pa persondatasikkerheden har gjort sig siden 25. maj 2018,
hvor anmeldelsespligten blev indfart.

De anmeldte brud pa persondatasikkerheden i 2022 fordeler sig pa en reekke forskellige kategori-
er. Som i de foregdende ar er det oplysninger, der sendes forkert, der udger den sterste andel af de
anmeldte brud pa persondatasikkerheden. | 2022 var det saledes 5066 ud af de anmeldte brud, der
skyldtes fejlagtig fremsendelse af oplysninger - enten fordi oplysningerne utilsigtet sendes til en forkert
modtager, eller fordi det utilsigtet er de forkerte oplysninger, der bliver sendt til den rigtige modtager.
Af denne type anmeldelser af brud udger langt sterstedelen - 3945 - anmeldelser, hvor oplysninger er
sendt utilsigtet til en forkert modtager.

Anmeldelser af brud pa persondatasikkerheden
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Manglende overholdelse af princippet om databeskyttelse gennem design

Datatilsynet traf i 2022 afggrelse i en sag, som handlede om, at LB Forsikring A/S havde designet sel-
skabets arkiveringssystem med en indstilling, der gjorde, at e-mails i forsikringsselskabets bilskadeaf-
deling i en periode blev tilknyttet en skadessag med leeserettigheder alt efter, hvilket e-maildomaene
det var afsendt fra.

Det beted i praksis, at al dokumentation, der var identificeret med samme skadesnummer - og som var
afsendt fra flere udbredte mailudbydere - blev synlig pa kundens “Min side”. Dokumenterne kunne bl.a.
veere fra modparter, vidner og automekanikere og indeholdt personoplysninger som kontaktinformati-
oner, vidneerklaeringer, betalingsoplysninger - og i mindst ét tilfeelde et personnummer.
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LB Forsikring havde fgr implementeringen af arkiveringssystemet i 2019 udarbejdet en implemente-
ringsplan, der indeholdt adskillige tests. Testene skulle bl.a. sikre, at dokumenterne blev tildelt korrekt
dokument-ID og blev placeret korrekt, men den pageeldende indstilling blev ikke identificeret i test-
forlgbet.

Datatilsynet udtalte i sagen, at det - ud over brugen af alle de anerkendte testformer - allerede fra ud-
viklingen af systemets forretningsprocesser og design pahviler den dataansvarlige at sikre en effektiv
implementering af databeskyttelsesprincipperne ved at indbygge dette i systemunderstgttelsen, sa
det giver de forngdne garantier i behandlingen af personoplysninger og opfylder kravene i databeskyt-
telses-forordningen.

Datatilsynet udtalte endvidere, at det ikke er i overensstemmelse med det aktuelle tekniske niveau, at
et maildomaene isoleret set har betydning for, hvilke dokumenter der gives adgang til, nar man udvik-
ler en portallgsning som LB Forsikrings arkiveringssystem, hvor der gives adgang til opbevarede doku-
menter med personoplysninger.

Herudover vil det veere en del af det aktuelle tekniske niveau, at den dataansvarlige indbygger opfal-
gende kontroller, der sikrer, at en sddan automatisk proces, alene giver den korrekte adgang.

Pa den baggrund fandt Datatilsynet grundlag for at udtale alvorlig kritik af, at LB Forsikring A/S" be-
handling af personoplysninger ikke var sket i overensstemmelse med reglerne i databeskyttelsesfor-
ordningens artikel 32, stk. 1, og artikel 25, stk. 1.

Hackere fik adgang til betalingsoplysninger

Datatilsynet hari2022 i to sager udtalt alvor kritik af, at manglende sikkerhedsforanstaltningeriforbin-
delse med webshops medfarte, at hackere kunne fa adgang til kunders betalingsoplysninger.

Designbysi

Virksomheden Designbysi var blevet udsat for et hackerangreb, hvor uvedkommende havde indsat et
uautoriseret JavaScript pa Designbysis webshop for atindsamle kunders kortoplysninger. JavaScriptet
medfarte, at kunder i forbindelse med deres kab fik en fejlmeddelelse, hvorefter de blev anmodet om
at indtaste deres kortoplysninger endnu en gang.

Forud for heendelsen havde Designbysi ikke indfart multifaktor login for de medarbejdere hos Design-
bysi, der havde adgang til at eendre i betalingsscriptet (administrative rettigheder).

Datatilsynet udtalte, at det er tilsynets opfattelse, at kravet om passende sikkerhed i forordningens ar-
tikel 32 normalt vil indebezere, at loginoplysninger, der giver adgang til betalingsoplysninger eller mu-
lighed for at eendre i betalingsscript, skal sikres mod, at hackere kan fa adgang til oplysningerne alene
med et franarret brugernavn og adgangskode, f.eks. fra et phising-angreb. Det er sdledes Datatilsynets
vurdering, at det er en passende sikkerhedsforanstaltning at implementere multifaktorgodkendelse pa
saddanne loginoplysninger.

Datatilsynet anfgrte endvidere, at en adgang til betalingsmoduler og eendringsrettigheder tildomaenet
generelt bgr begraenses til en seerligt navngivet konto, der alene bruges til dette formal, ligesom der
skal veere et passende komplekst password samt multifaktor login. Dette er for at mindske muligheden
for, at de konti medarbejdere bruger til dagligt ved et angreb pé deres daglige kommunikation, kom-
promitterer betalingsservicen og roddomeenets adgangssikkerhed.
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Sports Connection ApS

Den anden sag drejede sig om et lignende tilfeelde, hvor virksomheden Sports Connection ApS var
udsat for et hackerangreb, hvor uvedkommende injicerede skadelig programkode pa virksomhedens
webshop for atindsamle kunders betalingsoplysninger. Forud for haendelsen havde virksomheden ikke
sikkerhedspatchet e-handelsprogrammet til seneste version.

Datatilsynet udtalte, at det er tilsynets opfattelse, at kravet om passende sikkerhed indebeerer, at den
dataansvarlige skal sikre, at kunder ved brug af den dataansvarliges webshop ikke utilsigtet videregiver
oplysninger til uvedkommende, f.eks. ved at sikre, at kunder ikke bliver videresendt til en betalingsside,
hvor kundernes betalingsoplysninger bliver opsnappet af uvedkommende.

Datatilsynet udtalte endvidere mere generelt, at der ved webshops og betalingslasninger, der stilles til
radighed via dbne tilgeengelige hjemmesider, skal veere procedurer og kontroller, der sikrer, at admini-
strative brugerkonti holdes separat fra enkeltbrugerkonti, og at disse generelt skal sikres ved brug af
multifaktorautentifisering. Herudover skal der i videst muligt omfang benyttes forskellige brugernavne
og kendeord til de moduler og dele, Igsningen bestar af.

Herudover bemaerkede Datatilsynet, at det er et kendt risikoscenarie, at de hyppigt anvendte e-han-
delsplat-forme og deres add-on produkter bliver forsggt kompromitteret ved indbyggede svagheder.
Derfor er det essentielt, at der patches, lige sa snart leveranderen udgiver en sikkerhedspatch. Det
geelder bade de patches, der udbedrer specifikke trusler, men ogsa dem der blot angiver at udbedre
generelle sarbarheder.

Det eriden forbindelse Datatilsynets opfattelse, at den dataansvarlige som led i udvikling og tilpasning
af it-lesninger til behandling af personoplysninger skal sikre, at it-systemer Iabende opdateres og kon-
trolleres med henblik pa at identificere forhold, som kan fare til haendelig eller ulovlig tilintetgerelse,
tab, eendring uautoriseret videregivelse af eller adgang til personoplysninger.

Sports Connection ApS havde endvidere generelt ikke kunnet pavise overholdelse af forordningen,
da virksomheden ikke kunne dokumentere, hvornar systemet blev patchet, idet der ikke har kunnet
fremskaffes en logfil over Isbende opdateringer. Ved ikke at kunne pavise dette fandt Datatilsynet, at
Sports Connection ApS ikke havde levet op til kravet om, at den dataansvarlige skal kunne pavise en
passende sikkerhed ved behandlingen af personoplysninger, jf. databeskyttelsesforordningens artikel
24, stk. 1, jf. artikel 32, stk. 1.

Serie af utilsigtede videregivelser af personoplysninger

Datatilsynet udtalte i 2022 alvorlig kritik af Familieretshusets for ikke at have levet op til kravet om pas-
sende sikkerhed i forbindelse med utilsigtede videregivelser af personoplysninger, herunder beskytte-
de navne- og adresseoplysninger.

Der var tale om en sag, som tilsynet havde taget op pa eget initiativ. Baggrunden for sagen var, at Fa-
milieretshuset i perioden fra den 27. maj 2021 til den 16. august 2022 havde anmeldt 37 brud pa per-
sondatasikkerheden, som omhandlede uberettiget videregivelse af oplysninger om bl.a. den ene parts
beskyttede adresse til den anden part i en sag hos myndigheden. | de fleste tilfeelde havde personerne
adressebeskyttelse for at undga, at den anden part skulle fa kendskab til adressen.

Datatilsynet havde ogséa i en afgerelse fra 2021 udtalt alvorlig kritik af Familieretshuset i forbindelse
med en raekke utilsigtede videregivelser af bl.a. beskyttede navne- og adresseoplysninger.
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Datatilsynet konstaterede i sagen, at Familieretshuset - efter tilsynets afgerelse i 2021 - havde gen-
nemfart betydelige foranstaltninger for at undga utilsigtet videregivelse af beskyttede navne- og
adresseoplysninger.

Datatilsynet fandt imidlertid ogs3, at Familieretshuset ikke havde levet op til kravet om passende sik-
kerhed, idet Familieretshuset, pa trods af at have konstateret og anmeldt flere lignende brud pa per-
sondatasikkerheden, ikke havde genovervejet de eksisterende foranstaltninger med henblik pa at for-
hindre fremtidige brud af samme type.

Tilsynet lagde seerligt vaegt pa, at Familieretshuset ikke i tilstreekkeligt omfang havde haft de forngd-
ne procedurer for regelmaessig efterprevning, vurdering og evaluering af effektiviteten af de allerede
etablerede foranstaltninger. Datatilsynet udtalte i den forbindelse, at nye og gentagne brud pa person-
datasikkerheden bgr f& den dataansvarlige til at reflektere over allerede foretagne risikovurderinger,
og at brudtyper, der henfares til personlige fejl eller enkeltstdende episoder, ved gentagelse ber give
anledning til indfgrelse af yderligere effektive kontrolforanstaltninger eller teknisk understattelse, der
minimerer de nu kendte og aktualiserede risici.

Ved valg af reaktion lagde Datatilsynet i skaerpende retning veegt pa, at det kan veere forbundet med
store konsekvenser for de registrerede, hvis deres beskyttede adresse eller andet opholdssted, som
f.eks. navnet pa et krisecenter, utilsigtet bliver videregivet til den person, de prever at skjule sig for.
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Datatilsynet fandt endvidere, at dervar grundlag for at meddele Familieretshuset pabud om at foretage
en fornyet risikovurdering pa baggrund af deisagen omhandlende 37 brud pa persondatasikkerheden.

CRM-system opsat i strid med princippet om rigtighed og kravet om passen-
de sikkerhed

| 2022 udtalte Datatilsynet ogsa alvorlig kritik af 3F Dstfyn for ikke at have levet op til princippet om
rigtighed og kravet om passende sikkerhed ved utilsigtet at videregive oplysninger om et medlem til
medlemmets tidligere og voldelige samlever.

3F Jstfyn anmeldte et brud pa persondatasikkerheden til Datatilsynet. Det fremgik af anmeldelsen
og de supplerende oplysninger i sagen, at 3F Jstfyn ajourferte medlemmernes navne og adresser pa
baggrund af adresseoplysninger fra CPR-registeret.

[ tilfaelde, hvor et medlem veelger adressebeskyttelse i CPR-registret, modtager 3F ikke leengere oplys-
ninger om bl.a. medlemmets adresse, og adressefeltet lases op i 3F’'s CRM-system sadan, at medlem-
mets oplysninger skal vedligeholdes manuelt. | sddanne tilfeelde vil det veere den sidst kendte adresse,
der stariadressefeltet, indtil en opdatering af adressefeltet gennemfgres manuelt og lokalt.

| den konkrete sag kontaktede et medlem 3F Jstfyn for at fa opdateret sine navne- og adresseoplys-
ninger, men ved en menneskelig fejl blev kun navnet opdateret. | forbindelse med udsendelse af Fag-
bladet 3F blev medlemmets navnesendring anfert pa bladet, men det blev sendt til medlemmets op-
rindelige adresse, hvor den tidligere samlever fortsat var bosiddende. Derved fik den tidligere samlever
kendskab til medlemmets nye navn.

Datatilsynet fandt, at 3F Dstfyns system generelt var sat op pa en made, sé det potentielt ville behandle
forkerte oplysninger, og at 3F Jstfyn ikke havde taget ethvert rimeligt skridt til at sikre, at oplysninger-
ne blev slettet eller berigtiget. 3F Dstfyn behandlede derfor personoplysninger i strid med princippet
om rigtighed.

Datatilsynet konstaterede yderligere, at 3F Jstfyn ikke havde truffet passende organisatoriske og tek-
niske foranstaltninger for at sikre et sikkerhedsniveau, der passede til den konkrete risiko for de regi-
streredes rettigheder, seerligt da der ikke var opsat procedurer eller systemunderstattelse for at sikre,
at oplysningerne ajourfartes.

Datatilsynet lagde ved vurderingen bl.a. vaegt p3, at princippet om rigtighed forpligter til, at systemer
ikke ma seettes op pa en made, der medvirker til at skabe og behandle forkerte eller ufuldsteendige
data. Herudover er det veesentligt, at den dataansvarlige identificerer de risici, den konkrete behand-
ling udger for de registrerede. Det er ikke tilstreekkeligt blot at fokusere pa generiske risikoscenarier og
indfere sikkerhedsforanstaltninger, der beskytter de registrerede mod disse risici.

Datatilsynet angav i gvrigt i sagen en raekke mulige forslag til tekniske og organisatoriske foranstalt-
ninger, som kunne anses for relevante i den konkrete sag. Datatilsynet anfarte, at CRM-systemet f.eks.
kunne opseettes med en automatisk reaktion (advarsel), som ger medarbejderen opmaerksom p3, at
der nu er navne- og adressebeskyttelse, efter adressefeltet er 1ast op i CRM-systemet, og at den kon-
krete medarbejder skal kontrollere, om oplysningerne er korrekte, inden de kan bruges - f.eks. til at sen-
de materiale ud (speerring af alle automatiske behandlinger af den data, der er registreret en sendring
i). Denne tekniske foranstaltning ber understattes af saerlige processer og retningslinjer for vedligehol-
delse og administration af feltveerdierne, nar der er tale om et manuelt vedligeholdt felt.
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Utilstraekkelig sikker fjernelse af oplysninger fra materiale i aktindsigtssag

Datatilsynet udtalte i 2022 alvorlig kritik af Finanstilsynet for ikke at have levet op til kravet om pas-
sende sikkerhed, idet Finanstilsynet havde videregivet oplysninger om whistleblowere til en journalist i
forbindelse med en anmodning om aktindsigt.

Den utilsigtede videregivelse skete, fordi Finanstilsynet ikke pa en tilstreekkelig sikker made havde fjer-
net personoplysninger fra det materiale, der var givet aktindsigt i. Finanstilsynet havde saledes over-
streget personoplysninger i de udleverede pdf-dokumenter for at undtage disse fra materialet, men
oplysningerne kunne aflaeses ved at “holde musemarkgren” pa overstregede passager.

Finanstilsynet var ikke opmaerksom p3, at det er ngdvendigt at slette de skjulte oplysninger, som befin-
der sig bag det viste dokument (metadata mv.), for at sikre, at de ikke leengere vil kunne findes.

Ved vurderingen af sagen lagde Datatilsynet bl.a. veegt p3, at kravet om passende sikkerhed indebezerer,
at den dataansvarlige skal etablere foranstaltninger, der sikrer, at materiale, der videregives, ikke inde-
holder personoplysninger, som skulle have veeret anonymiseret.

Datatilsynet lagde derudover seerligt veegt p3, at risikoen for den registreredes rettigheder generelt ma
anses for hgjere, nar oplysningerne stammer fra en whistleblowerordning, ligesom Datatilsynet kon-
staterede, at det er en alment kendt del af funktionaliteten i programmer, der teknisk bliver brugt til
overstregning, at metadataoplysninger eller underliggende lag af oplysninger kan findes efter over-
stregning.

Kuratorer fik uautoriseret adgang til digitale postkasser pa grund af en men-
neskelig fejl

Datatilsynet udtalte i 2022 kritik af Digitaliseringsstyrelsen for ikke at have levet op til kravet om pas-
sende sikkerhed i forbindelse med, at der utilsigtet blev givet adgang til forkerte digitale postkasser.

Digitaliseringsstyrelsen havde ved en fejl givet 26 kuratorer adgang til forkerte virksomheders digitale
postkasser. Fejlen skyldtes formentlig, at linjerne med cvr-numre var blevet forskudt pa den liste, styrel-
sen havde sendt til deres leverander e-Boks.

Under sagens behandling gjorde Digitaliseringsstyrelsen geeldende, at styrelsen ikke tidligere havde
oplevet, at der var sket fejl i udarbejdelsen af den pageeldende liste. Efter heendelsen indfarte styrelsen
en procedure, hvor en ekstra medarbejder gennemgar listerne for fejl, inden de sendes til leverandg-
ren, for at minimere risikoen for fejl.

Datatilsynet anferte i afgerelsen, at det er tilsynets opfattelse, at kravet om passende sikkerhed normalt
vil indebeere, at der i systemer med et stort antal fortrolige oplysninger om et stort antal brugere skal
stilles hgjere krav til den dataansvarliges omhyggelighed ved sikring af, at der ikke sker uautoriseret
adgang til personoplysninger. Tilsynet anfgrte ligeledes, at der ved adgang til data i sddanne systemer
stilles starre krav til sikring imod, at en enkelt menneskelig fejl kan resultere i starre brud pa personda-
tasikkerheden.

Datatilsynet fandt, at Digitaliseringsstyrelsen ikke havde levet op til reglerne om behandlingssikkerhed
ved ikke at have indfgrt foranstaltninger til at sikre, at listerne var korrekte og ved alene at have baseret
sikkerheden p3, at der ikke tidligere var sket menneskelige fejl.

Datatilsynet lagde ved valg af reaktion i skeerpende retning veegt p3, at Digitaliseringsstyrelsen har op-
levet lignende fejl far. Det er sdledes ikke nok at basere sin sikkerhed p3, at der ikke tidligere er sket
menneskelige fejl, da det er alment kendt, at menneskelige fejl sker, hvorfor sikkerhed ikke alene kan
baseres pa en tiltro til, at mennesker ikke begar fejl.
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Utilstraekkelig test af softwaresendringer

Datatilsynet har i 2022 i en reekke sager udtalt kritik af, at der ikke er levet op til kravet om passen-
de sikkerhed som fglge af utilstraekkelige test af softwareaendringer. Datatilsynet har i flere af sagerne
endvidere taget stilling til, om ansvaret pahvilede den dataansvarlige eller databehandleren, herunder
narder er tale om integrerede systemer.

Utilsigtet adgang til oplysninger om bgrn

Datatilsynet traf afgaerelse i en sag, hvor tilsynet pa baggrund af anmeldelser om brud pa persondata-
sikkerheden fra en reekke kommuner startede en sag af egen drift over for kommunernes databehand-
ler KMD.

Bruddet bestod i, at der utilsigtet var sket overfgrsel af oplysninger om plejeforaeldre til AULA fra syste-
mer, som KMD drev som databehandler for kommunerne. Det medfarte, at plejeforaeldre uberettiget
havde haft adgang til AULA og dermed til oplysninger om bl.a. plejebgrn. Arsagen til bruddet var, aten
ny funktionalitet i et system, som KMD var databehandler for, ikke var blevet testet tilstraekkeligt, her-
under hvordan funktionaliteten fungerede sammen med f.eks. AULA, som KMD ikke er databehandler
for.

KMD anferte, at drsagen til bruddet ikke kunne opdages af KMD ved test af de systemer, som KMD var
ansvarlig for, idet fejlen kun kunne opdages ved test i modtagersystemet AULA.

KOMBIT, der er databehandler for AULA, anferte, at deres underdatabehandler hjeelper med at teste
aendringer pa AULA's testsystemer, hvis andre leverandarer beder om det.

Datatilsynet lagde pa baggrund af sagens oplysninger til grund, at det havde veeret muligt for KMD at
foretage test af den nye funktionalitets sammenspil med AULA, herunder ved selv at kunne foretage
testi AULA.

Datatilsynet udtalte i sagen, at det er tilsynets opfattelse, at kravet om passende sikkerhed, jf. data-
beskyttelsesforordningens artikel 32, normalt vil indebzere, at nar der udvikles en ny funktionalitet til
it-systemer, der skal behandle personoplysninger, skal eendringerne ske efter aftalte principper, hvor
der overvejes mulige konsekvenser ved sendringen og planleegges test, som kan verificere, at sikker-
hedskrav fortsat er opfyldt, efter sendringen er gennemfart.

For sa vidt angar systemer, som databehandleren ikke selv er ansvarlig for, men hvor databehandleren
er ansvarlig for veesentlige input i form af personoplysninger, er det Datatilsynets opfattelse, at kravet
om passende sikkerhed normalt vil indebzere, at databehandleren skal skabe det fornadne overblik over
egen it-arkitektur og it-miljg, herunder de systemer, som er integreret med andre systemer ved at levere
eller modtage data, og hvor tab af integritet af personoplysninger vil medfare en betydelig risiko for de
registreredes rettigheder, og sikre kortleegning af integrationerne og dertilhgrende afhaengigheder.

Som felge af ovenstdende, pahviler der databehandleren en pligt til at melde kodeaendringer i inte-
grerede systemer ud til relevante dataansvarlige og/eller databehandlere for de integrerede eksterne
systemer, inden de gar i produktion. Disse krav skal sikre, at eksterne dataansvarlige og/eller databe-
handlere er rettidigt informeret om de planlagte eendringer og kan foretage hensigtsmaessige test af
integritet af personoplysninger, som udveksles mellem de integrerede systemer.

Datatilsynet fandt pa den baggrund, at ved ikke at have udfert passende tests af den nye funktion hav-
de KMD ikke truffet passende organisatoriske og tekniske foranstaltninger for at sikre et sikkerhedsni-
veau, der passede til de risici, der var ved KMD’s behandling af personoplysninger, jf. databeskyttelses-
forordningens artikel 32, stk. 1. Datatilsynet udtalte i den forbindelse alvorlig kritik af KMD.
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Databehandler ansvarlig for test af softwareaendring foretaget af tredjepart

Datatilsynet udtalte i 2022 alvorlig kritik af Kombit i en sag, hvor 30 kommuner i slutningen af 2019 og
starten af 2020 havde anmeldt et brud pa persondatasikkerheden til tilsynet pa grund af en systemfejl
i Aula.

Fejleni Aulaindebar, at det fra den 24. november til den 20. december 2019 var muligt for en bruger A
at tilga en anden bruger B's sikre filer i Aula, hvis bruger B ikke var logget ud af computeren, og bruger
A loggede ind med eget NemID. Sikre filer er et omrade i Aula med fglsomme personoplysninger, der
kraever ekstra login. Fejlen skyldtes en programmeringsfejl hos Netcompany i forbindelse med udvik-
lingen af en aendring til loginlgsningen i Aula.

Datatilsynet udtalte i sagen, at det er tilsynets opfattelse, at kravet om passende sikkerhed i forord-
ningens artikel 32 normalt vil indebazere, at alle sandsynlige fejlscenarier bar testes i forbindelse med
udviklingen af og eendring af software, hvor der behandles personoplysninger.

Datatilsynet fandt, at Kombit ikke havde levet op til reglerne om behandlingssikkerhed, da Kombit ikke
havde sikret, at der blev foretaget tilstraekkelig test af Aula i forbindelse med aendringen af kodeni Aula.

Datatilsynet lagde veegt p3, at en fejl i udviklingen af lasningen medfarte, at der ikke var korrekt styring
af adgangsrettigheder i Aula. Endvidere lagte tilsynet vaegt p3, at Netcompany og Kombit ikke kunne
blive enige om, hvilke tests der kunne forventes udfert i forbindelse med udviklingsprojektet, og at de
ikke kunne blive enige om, hvorvidt Netcompany agerede som underdatabehandler eller ej.

Datatilsynet udtalte i sagen, at det er tilsynets opfattelse, at det i instruksen fra den dataansvarlige skal
sta klart, hvorledes en sddan uenighed skal handteres. Datatilsynet udtalte videre, at det til tilsynets op-
fattelse, atingen underdatabehandler pa egen hand kan traeffe beslutninger om, hvilken sikkerhed der
er fornagden, nar de eendringer, der skal udfaeres, reelt berarer behandlinger, der alene sker under den
dataansvarliges ansvar og instruks, og dette ikke entydigt kan udledes af den dataansvarliges instruks
til databehandleren.

Kodeaendringer i Sundhedsplatformen gav utilsigtede aendringer i det Feel-
les Medicinkort

Datatilsynet behandlede i 2022 flere sager, hvor der var sket brud pa persondatasikkerheden som falge
af utilsigtede eendringer i det Feelles Medicin Kort (FMK).

Sundhedsdatastyrelsen anmeldte to brud pa persondatasikkerheden i FMK til Datatilsynet. Bruddene
opstod ved, at kodesendringer i Sundhedsplatformen (SP), som Region Hovedstaden er dataansvarlig
for, medferte utilsigtede eendringer i FMK, som Sundhedsdatastyrelsen er dataansvarlig for. Baggrun-
den for bruddene var, at integrationerne mellem FMK og SP muligger, at en opdatering i SP kan pavirke
integriteten af visningen af oplysningeri FMK.

| august 2020 pavirkede bruddet 4.223 medicinordinationer for 2.310 patienter, og i juli 2021 pavirke-
de bruddet 1.311 lzegemiddelordinationer fordelt pa 1.149 patienter fra Region Hovedstaden og Region
Sjeelland.

Datatilsynet udtalte i sagen, at Region Hovedstaden ikke havde udarbejdet kvalificerede og relevante
testscenarier med henblik pa bedre at kunne identificere afhaengigheder til andre it-systemer, ligesom
regionen ikke havde gennemfart ngdvendige test, inden aendringerne blev sat i produktion, og Region
Hovedstaden havde endvidere undladt at informere Sundhedsdatastyrelsen om persondatasikker-
heds-bruddene, da haendelserne blev konstateret.
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Pa den baggrund fandt Datatilsynet grundlag for at udtale alvorlig kritik af, at Region Hovedstaden ikke
havde levet op til kravet om passende sikkerhed i forbindelse med utilsigtede sendringer i FMK.

Datatilsynet fandt endvidere grundlag for at meddele Region Hovedstaden pabud om at udarbejde og
indfgre en proces, der sikrer, at ingen eendringer i SP’s funktionalitet eller datagrundlag gennemfares
og seettes i drift, for det er sikret, at der ikke ved kendte integrationer med andre systemer skabes urig-
tige informationer i disse. Pabuddet omfattede ikke kun integrationer med FMK, men alle it-systemer,
der erintegreret med SP, herunder ogsa it-systemer som har andre dataansvarlige.

Datatilsynet udstedte endvidere en advarsel til Region Hovedstaden om, at det sandsynligvis vil veere i
strid med databeskyttelsesforordningen at idriftseette systemaendringer i SP, hvor der forekommer da-
taintegration med andre systemer, uden at foretage tests af dataintegritet.

Datatilsynet udtalte efterfglgende ijuli 2022 alvorlig kritik af, at Sundhedsdatastyrelsen ikke havde le-
vet op til kravet om passende sikkerhed i forbindelse med de ovenfor naevnte utilsigtede sendringer i
FMK.
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Datatilsynet anferte i sagen, at det er tilsynets opfattelse, at kravet om passende sikkerhed i forord-
ningens artikel 32 indebeaerer, at Sundhedsdatastyrelsen som udgangspunkt ber teste alle sandsynlige
fejlscenarier i forbindelse med udvikling og eendring af software i FMK. | tilfaelde, hvor en tredjepart
som Region Hovedstaden kan lave eendringer, er Sundhedsdatastyrelsen som dataansvarlig for FMK
ogsa ansvarlig for, at disse aendringer bliver testet.

Da det ikke skete i det konkrete tilfaelde, havde Sundhedsdatastyrelsen efter Datatilsynets opfattelse
ikke levet op til kravet om passende sikkerhed.

Datatilsynet fandt, at det var en skeerpende omsteendighed, at Sundhedsdatastyrelsen fgr havde ople-
vet lignende fejl, og tilsynet lagde ved afgerelsen endvidere veegt p3, at styrelsen overskred fristen pa
72 timer for at anmelde sikkerhedsbruddet.

| forbindelse med offentliggerelse af afgerelsen pa Datatilsynets hjemmeside bemaerkede tilsynet
endvidere mere generelt, at i sager, hvor flere akterer udveksler data i servicebaseret arkitektur, ser
Datatilsynet ofte konsekvenser i andre systemer, end der, hvor eendringen er sket. P4 den baggrund
understregede Datatilsynet, at hver dataansvarlig er forpligtet til for sine egen systemer at fastseette
forngdne retningslinjer og procedurer for, hvordan aendringer i kildesystemer, som andre er dataan-
svarlige for, skal kunne fa gennemslagskraft. Seerligt skal der veere procedurer for servicevinduer, chan-
ge management, designkray, test af funktionalitet og dataintegritet.

Utilstreekkelige testning af softwareopdatering i HR-system

Datatilsynet udtalte i 2022 alvorlig kritik af Syddansk Universitet i forbindelse med, at rettighedssty-
ringen i universitets HR-system blev nulstillet. Dette beted, at alle 7011 ansatte pa universitetet havde
potentiel adgang til at se ansagninger fra i alt 471 ansggere. Ud af disse havde ca. 400 ansatte et ar-
bejdsbetinget behov for at kunne tilga personoplysninger i HR-systemer.

Rettighedsstyringen varindstillet séledes, at specifikke ansatte kunne fa tildelt en rolle, der gav adgang
til anseggningerne. Den utilsigtede nulstilling skete pa baggrund af en softwareopdatering, som Syd-
dansk Universitet ikke havde testet tilstraekkeligt, inden den blev implementeret i produktionssyste-
met. Herudover havde universitetet ikke fert log pd adgangen til ansagningsmaterialet og kunne derfor
ikke identificere, hvad der var blevet tilgaet.

Syddansk Universitet oplyste i sagen, at det ikke havde haft kendskab til, at opdateringen ville medfere
en aendringirollestyringen og derfor ikke havde haft mulighed for at iagttage den normale praksis med
14 dages test pa et testsystem.

Datatilsynet fastslog imidlertid, at dataansvarlige som led i udviklingen og tilpasningen af it-lgsninger til
behandling af personoplysninger skal teste en I@sning med henblik pa at kunne identificere og vurdere
forhold, der f.eks. kunne have fart til eendring eller nulstilling af tidligere valgte indstillinger. Dette er
seerligt vaesentligt, nar der er tale om en grundlaeggende funktion som rettighedsstyring. Dette ansvar
bortfalder ikke, blot fordi softwareleveranderen ikke fyldestggrende har oplyst om opdateringens om-
fang.
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Tilladelser mv.

Visse behandlinger kraever, at den dataansvarlige indhenter Datatilsynets tilla-
delse, for behandlingen iveerksaettes.
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Efter databeskyttelseslovens § 26, stk. 1, skal Datatilsynets forudgaende tilladelse indhentes, nar be-
handlingen af personoplysninger for en privat dataansvarlig foretages:

Med henblik pa at advare andre mod forretningsforbindelser med eller anszettelsesforhold til en re-
gistreret (advarselsregister).

Med henblik pa erhvervsmaessig videregivelse af oplysninger til bedgmmelse af gkonomisk soliditet
og kreditveerdighed (kreditoplysningsbureau).

Udelukkende med henblik pa at fgre retsinformationssystemer.

Datatilsynets forudgaende tilladelse skal endvidere indhentes af private dataansvarlige til foretagelse
af visse seerlige behandlinger af personoplysninger omfattet af databeskyttelsesforordningens artikel
9, stk. 1, som er nagdvendige af hensyn til vaesentlige samfundsinteresser, jf. databeskyttelseslovens § 7
stk.4.

Herudover skal Datatilsynets forudgaende tilladelse efter databeskyttelseslovens § 10, stk. 3, indhen-
tes i forbindelse med visse videregivelser af personoplysninger omfattet af databeskyttelseslovens §
10, stk.1og 2 (behandling af oplysninger omfattet af databeskyttelsesforordningens artikel 9, stk. 1, og
artikel 10, hvor behandling sker alene med henblik pa at udfere statistiske eller videnskabelige under-
sggelser af veesentlig samfundsmaessig betydning).

P& Datatilsynets hjemmeside findes flere oplysninger om de omrader, hvor Datatilsynets tilladelse skal
indhentes, ligesom blanketter tilindgivelse af ansggninger om visse tilladelser er tilgeengelige pa hjem-
mesiden. Endvidere offentliggeres der pa hjemmesiden Igbende et udvalg af konkrete tilladelser og
afslag pa tilladelse.

Nedenfor omtales et eksempel pa en af de tilladelsessager, som Datatilsynet har behandleti2022

Tilladelse til at oprette advarselsregister over lejere

Privous ApS ansggte om Datatilsynets tilladelse til forelse af et advarselsregister over lejere, som havde
misligholdt lejemal eller -aftale.

Efter ansagningen havde veeret forelagt Dataradet, meddelte Datatilsynet i 2022 Privous ApS, at der
ikke kunne gives tilladelse til, at lejere blev registreret i advarselsregistret som fglge af, et lejemal var
opheevet efter lejelovens § 93, stk. 1, litra i (og den tilsvarende bestemmelse i erhvervslejelovens § 69,
stk. 1, nr. 8), og lejelovens § 93, stk. 1, litra j, fordi oplysninger om strafbare forhold ikke kan indga i et
advarselsregister.

Datatilsynet fandt endvidere, at Privous ApS ikke kunne registrere og videregive oplysninger om per-
sonnummer i advarselsregistret inden for rammerne af databeskyttelseslovens § 11, stk. 2, nr. 3.

Herudover fandt Datatilsynet, at optagelse i registret pa baggrund af lejelovens § 93 og den neesten
tilsvarende bestemmelse i erhvervslejelovens § 69 i flere tilfaelde ville indebaere subjektive vurderin-
ger. Privous ApS havde i forbindelse med sagens behandling selv peget p3, at optagelse i registret pa
baggrund af en opheevelse efter lejelovens § 93 derfor skulle suppleres med betingelse om, at ophee-
velsen enten var stadfaestet ved dom eller ved, at lejeren havde accepteret ophaevelsen ved fraflytning.
Datatilsynet fandt, at den omstaendighed, at en lejer har valgt at fraflytte sit lejemal, ikke nadvendigvis
er ensbetydende med, at lejeren er enig i preemissen for opheevelsen, og at en fraflytning derfor ikke
kan tages som udtryk for en erkendelse. Optagelse i registret pa baggrund af lejelovens § 93 eller er-
hvervslejelovens § 69 skulle derfor suppleres med en endelig dom for at sikre tilstraekkelig objektivitet
i forhold til optagelse iregistret.

Arsberetning 2022 81



Det var endvidere Datatilsynets vurdering, at optagelse i registret alene pa baggrund af lejelovens § 97,
stk. 2 (hvorefter lejer senest 8 dage fer fraflytning skal opgive den adresse, som meddelelser kan sen-
des til) ville veere uproportionalt henset til de indgribende konsekvenser, som en optagelse i registret
kunne medfgre. Datatilsynet fastsatte derfor vilkdr om, at registrering pa baggrund af lejelovens § 97,
stk. 2, kun mé ske, hvis lejer i forbindelse med fraflytning af lejemalet har et skonomisk mellemveerende
med udlejer.

Endelig fastslog Datatilsynet, at hverken registrering fra eller videregivelse til almennyttige boligsel-
skaber kunne anses for sagligt og proportionalt i forbindelse med Privous ApS’ advarselsregister, fordi
almennyttige boligselskaber kun under visse seerlige omsteendigheder kan afvise boligsagende.

Datatilsynet fandtigvrigt ikke grundlag for at tillade Privous ApS at opbevare oplysningerne imere end
2ar.
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Internationalt arbejde

Med databeskyttelsesforordningen har det internationale samarbejde faet en
ny og starre betydning. Databeskyttelsesomradet er sdledes nu i langt hgjere
omfangreguleret pa EU-niveau, ligesom der med forordningen er etableret et
ganske formaliseret samarbejde mellem de europaeiske tilsynsmyndigheder.

Dette afspejler sig i Datatilsynets daglige arbejde i forhold til bade udarbej-
delse af generel vejledning og behandling af konkrete sager og tilsyn. Det er
derfor af afggrende betydning, at Datatilsynet prioriterer det internationale
arbejde ogiden forbindelse far gjort danske synspunkter geeldende.
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Datatilsynets mal for det internationale arbejde er at vaere en aktiv og respekteret medspiller, der via
dialog og konstruktivt samarbejde sikrer dansk indflydelse pa de beslutninger, der treeffes, sdvel pa det
generelle planiform af vejledninger og udtalelser mv. som pa det konkrete planiforhold til afgerelser i
konkrete sager. Et pejlemaerke i den forbindelse er en pragmatisk tilgang, der tager hensyn til de regi-
strerede savel som virksomheder og myndigheder.

For at kunne leve op til denne malseetning er det internationale arbejde nadt til at veere en integreret
del af det daglige arbejde i hele Datatilsynet.

Datatilsynet har pa den baggrund udarbejdet en strategi for det internationale arbejde, som skal veere
med til at sikre dette, ligesom strategien skal sikre, at tilsynet kan deltage aktivt og kvalificeret savel pa
arbejdsgruppeniveau som pa mader i EDPB og pa den made fa gjort danske synspunkter geeldende
i rette tid og pa rette sted. Tilsynet deltager i alle arbejdsgrupper under EDPB, ligesom tilsynet aktivt
involverer sig i arbejdet med udarbejdelse af vejledninger, afgerelser mv.,, bdde som ledende skribent
pa udvalgte dokumenter og som medforfatter pa andre.

Herudover deltager Datatilsynet meget aktivt i det nordiske samarbejde. ligesom tilsynet erinvolvereti
det gvrige internationale samarbejde pa databeskyttelsesomradet, herunder Global Privacy Assembly
og Europaradet.

Det Europzeiske Databeskyttelsesrad (EDPB)

Det Europeeiske Databeskyttelsesrad (EDPB) er et uafheengigt EU-organ, som skal sikre en ensartet
anvendelse af databeskyttelsesforordningen og retshandhaevelsesdirektivet i hele EU.

EDPB bestar af repraesentanter for medlemsstaternes tilsynsmyndigheder og Den Europeeiske Tilsyns-
ferende for Databeskyttelse (EDPS). ES-landene og EU-Kommissionen deltager ogsé i EDPB-ma-
der, men har ikke stemmeret. Danmark er repraesenteret ved Datatilsynets direkter.

Med henblik pa at sikre en ensartet anvendelse af databeskyttelsesreglerne kan EDPB bl.a.:

Give generel vejledning for at preecisere lovgivningen (udkast til vejledninger sendes ofte i offentlig
hering).

Fremme samarbejdet og en effektiv udveksling af oplysninger og bedste praksis mellem nationale
tilsynsmyndigheder.

Afgive udtalelser om ethvert spergsmal om den generelle anvendelse af databeskyttelsesforordnin-
gen eller ethvert spargsmal, der harindvirkning i mere end én medlemsstat, samt udtalelser om visse
afgerelser, der treeffes af medlemsstaternes tilsynsmyndigheder, og som har greenseoverskridende
virkninger.

Treeffe bindende afggrelser om fortolkningen af databeskyttelsesreglerne, f.eks. hvor tilsynsmyndig-
heder har forskellige opfattelser af, hvordan en konkret sag skal afgeres, eller hvis en national myn-
dighed ikke falger radets udtalelse om et udkast til afgerelse.

Radgive EU-Kommissionen om ethvert spgrgsmal om beskyttelse af personoplysningeri EU.

EDPB harsin egen forretningsorden, som indeholder de regler om bl.a. organisering, samarbejdet mel-
lem medlemmer og arbejdsmetoder. Hvor afstemning er ngdvendig, treeffer EDPB som udgangspunkt
afgerelse med simpelt flertal blandt sine medlemmer.

EDPB bistas af et sekretariat, som udfarer sine opgaver efter instruks fra formanden. Sekretariatet er
placeret i Bruxelles, hvor radets fysiske meder ogsé afholdes. Der holdes mgde ca. en gang om mane-
den enten online eller fysisk.
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Arbejdet med forberedelsen af vejledninger, udtalelser, afggrelser mv,, som EDPB skal godkende, fore-
stés primaert af 12 ekspertarbejdsgrupper, som normalt mgdes med 1-2 méneders intervaller. Mgderne
holdes enten online eller fysisk i Bruxelles, ligesom der nogle gange afholdes hybridmgader, dvs. delta-
gerne kan veelge at made op fysisk i Bruxelles eller deltage online.

EDPB har sin egen hjemmeside, www.edpb.europa.eu, ligesom det har sin egen Twitter-profil, @EU_
EDPB, og egen LinkedIn profil, European Data Protection Board, hvor det er muligt at felge radets ar-
bejde. Pa D atatilsynets hjemmeside og LinkedIn profil bliver der ogsa lzbende offentliggjort vejlednin-
ger mv. fra EDPB.

Styrket samarbejde om greenseoverskridende sager

| april 2022 afholdt EDPB et made i Wien, der havde til formal at styrke medlemsstaternes samarbejde
om greenseoverskridende sager. Det styrkede samarbejde skal bl.a. sikre en steerkere og mere effektiv
handhaevelse af databeskyttelsesreglerne i komplicerede, graenseoverskridende sager.

EDPB vedtog pa madet en liste med udveaelgelseskriterier for de graenseoverskridende sager, der skal
behandles som sdkaldte strategiske sager. Dette indebeerer, at sagen vil blive opprioriteret og under-
stottet af EDPB, bl.a. ved oprettelse af en task-force bestdende af frivillige tilsynsmyndigheder, der kan
udveksle viden og sikre en hurtig, ensartet handhaevelse af databeskyttelsesforordningen. Strategiske
sager vil blive udvalgt af EDPB pa baggrund af forslag fra de enkelte tilsynsmyndigheder.

P& medet vedtog EDPB endvidere, at der skal udarbejdes en liste til Europa-Kommissionen over pro-
cedureregler, der gnskes harmoniseret pd EU-niveau med henblik pa at stramline samarbejdet mellem
tilsynsmyndighederne.

EDPB vedtog efterfalgende i oktober 2022 en sddan liste, som bl.a. indeholder forsalg til harmonisering
af partsrettigheder, tidsfrister og betingelser for afvisning af klager. Listen blev sendt til Europa-Kom-
missionen, som i februar 2023 har offentliggjort, at der vil blive tage initiativ til lovgivningsmaeessige sen-
dringer som fglge heraf i lgbet af aret.

Overfarsel af personoplysninger til USA

Databeskyttelsesforordningen giver mulighed for, at Europa-Kommissionen med en sakaldt tilstraek-
kelighedsafggrelse kan fastsla, at beskyttelsesniveauet for personoplysninger i et tredjeland eller en
international organisationidet veesentlige svarer til beskyttelsesniveauet inden for EU/E@S. | givet fald
vil det pageeldende land blive anset for et sakaldt sikkert tredjeland, og overfersler af personoplysnin-
ger fra EU/EDS til landet kan ske uden yderligere foranstaltninger fra dataeksporterens side.

Siden juli 2020, hvor EU-Domstolen i den meget omtalte Schrems llI-sag ugyldiggjorde den sdkald-
te Privacy Shield-ordning, som havde dannet grundlag for en tilstreekkelighedsafggrelse vedrgrende
USA, har USA veeret at betragte som et usikkert tredjeland, hvilket indebeerer, at dataeksportarer skal
sikre et tilstreekkeligt beskyttelsesniveau, nar de overfgrer personoplysninger dertil.

P& baggrund af Schrems Il-afggrelsen indledte Europa-Kommissionen og de amerikanske myndighe-
derforhandlingeromen ny ordning, som skal aflgzse Privacy Shield-ordningen. Dette resulterede imarts
2022 ivedtagelsen af det sdkaldte Trans Atlantic Data Privacy Framework, som skal danne grundlag for
en ny tilstreekkelighedsafggrelse vedragrende USA.

Efterfelgende preesenterede Europa-Kommissionen i december 2022 et udkast til en tilstraekkelig-
hedsafggrelse vedrgrende USA.
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Inden tilstreekkelighedsafggrelsen kan vedtages, skal EDPB afgive en udtalelse herom til Europa-Kom-
missionen. EDPB’s udtalelse blev sendt til Europa-Kommissionen i slutningen af februar 2023, og Da-
tatilsynet har deltaget i den gruppe af tilsynsmyndigheder, som udarbejdede udkastet til EDPB-ud-
talelsen. EDPB’s udtalelse er alene radgivende, og EU-Kommissionen skal derfor nu vurdere, hvilke
tiltag udtalelsen giver anledning til. Europa-Parlamentet skal ligeledes komme med en ikke bindende
udtalelse. Herefter skal EU-Kommissionen forelaegge sit udkast til tilstreekkelighedsafgerelse for det
sakaldte Artikel 93-udvalg, der bestar af repreesentanter for medlemsstaternes regeringer (i Danmark
er det Justitsministeriet), inden EU-Kommissionen endeligt kan vedtage afgerelsen.

Bindende afggrelser

| lzbet af 2022 har EDPB truffet fire bindende afgerelser i sékaldte tvistbileeggelsessager efter proce-
duren i databeskyttelsesforordningens artikel 65.

Den farste bindende afgerelse blev vedtaget af EDPB i juli 2022. | sagen, der vedrgrte virksomheden
Accor, havde det franske datatilsyn som ledende tilsynsmyndighed udarbejdet et udkast til en afgerel-
se, hvori man havde konstateret en raekke overtraedelser af de databeskyttelsesretlige regler, herunder
retten for de registrerede til at gare indsigelse mod behandling af personoplysninger i markedsfaring-
sgjemed. Udkastet til afgerelse blev madt af en indsigelse fra en anden bergrt tilsynsmyndighed, der
mente, at den bade, der blev lagt op til i udkastet til afgerelse, ikke var tilstraekkelig. Indsigelsen blev
ikke fulgt af det franske datatilsyn, hvorved tvistbileeggelsesproceduren blev iveerksat.

EDPB slog i sin bindende afggrelse fast, at bgden hverken var proportional, effektiv eller havde af-
skreekkende virkning, hvorfor b@deniveauet skulle haeves. Datatilsynet deltog som sakaldt co-rapport-
eurisagen og var dermed med til at udfeerdige afgerelsen, inden den blev endeligt vedtaget.

De @vrige tre bindende afgerelser omhandlede alle Metas behandling af personoplysninger pa hen-
holdsvis Facebook, Instagram og WhatsApp. Det irske datatilsyn, som var ledende tilsynsmyndighed,
havde i sine udkast til afgerelser konstateret overtreedelser af princippet om gennemsigtighed. Udka-
stenetil afggrelserblevialle tre sager madt af indsigelser fra flere berarte tilsynsmyndigheder. Det irske
datatilsyn valgte ikke at fglge de fremsatte indsigelser og indledte dermed tvistbileeggelsesproceduren.

EDPB slog i sine bindende afggrelser fast, at Facebook, Instagram og WhatsApps behandling af per-
sonoplysninger af hensyn til opfyldelse af en kontrakt i de konkrete sager ikke var en passende be-
handlingshjemmel, nar formalet med behandlingen var adfserdsbaseret markedsfering og, som det
var tilfeeldet med WhatsApp-sagen, forbedring af services. EDPB slog endvidere fast, at bgdeniveauet
skulle veere hgjere, og at det irske tilsyn skulle tage overtreedelsen af databeskyttelsesforordningens
artikel 6, stk.1,om behandlingsgrundlag i betragtning ved udregningen af det nye badeniveau.

Szerlige internationale tilsynsforpligtelser

Datatilsynet ferer tilsyn med danske myndigheders behandling af personoplysninger, nar de anvender
en reekke EU-informationssystemer, som beskrives neermere nedenfor.

SIS (Schengen-informationssystemet)

Som en del af Schengen-samarbejdet om et feelles omrade uden indre greenser samarbejder med-
lemslandene om kriminalitetsbekeempelse og kontrol ved de ydre graenser via bl.a. et feelles informati-
onssystem (SIS), som indeholder personoplysninger. Datatilsynet farer tilsyn med, at de danske myn-
digheder med adgang til systemet overholder en reekke regler i den forbindelse.
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Datatilsynetigangsatte i 2022 tre tilsyn vedrgrende Rigspolitiets behandling af personoplysningerire-
lation til SIS II.

Som led i tilsynet med behandlingen af personoplysninger i SIS |l deltager Datatilsynet endvidere i
koordinationsgruppen for tilsynet med anden generation af Schengen-informationssystemet (SIS |l
SCQG). Gruppen, der bestar af repraesentanter for Den Europeeiske Tilsynsfgrende for Databeskyttelse,
de nationale datatilsyn i EU-medlemslandene og de nationale datatilsyn i Island, Norge, Liechtenstein
og Schweiz, hari2022 afholdt to mader.

Repraesentanter for Europa-Kommissionen og eu-LISA har endvidere deltaget pd maderne med
henblik pa at drogfte aktuelle databeskyttelsesretlige spgrgsmal og holde gruppen underrettet om
den aktuelle situation for SIS Il. | den forbindelse har Europa-Kommissionen bl.a. informeret om im-
plementeringen af de nye SIS-retsakter og forberedelse af oplysningskampagner om det nye SIS, som
forventeligt idriftseettes i 2023.

Herudover deltog Datatilsynet i efterdret 2022 i en sakaldt Schengen-evaluering af Danmark, hvor bl.a.
databeskyttelsesomradet blev evalueret i forhold til de krav, som Schengen-reglerne opstiller. Evalu-
eringen blev foretaget af et evalueringshold bestaende af eksperter fra forskellige E&S-lande, Euro-
pa-Kommissionen og Den Europeiske Tilsynsfarende for Databeskyttelse. Eksperterne skulle bl.a.
evaluere, hvordan Datatilsynet lever op til sin tilsynsforpligtelse med behandling af personoplysninger
i SIS ogi Visuminformationssystemet (VIS).

Det overordnede formal med evalueringen er at sikre, at Schengen-reglerne bliver anvendt effektivt,
konsekvent, rettidigt og gennemsigtigt af Schengen-medlemsstaterne, samtidig med at der oprethol-
des et hgjt niveau af gensidig tillid mellem medlemsstaterne.

Datatilsynet skal i 2023 felge op pa evalueringsholdets anbefalinger og bemaerkninger.

Pa Datatilsynets hjemmeside under punktet “Internationalt” findes generel information om Schen-
gen-samarbejdet, Schengen-informationssystemet (SIS Il) og Datatilsynets opgaver i relation til SIS 11,
herunder muligheden for at klage til Datatilsynet over behandling af personoplysningeri SIS 1.

CIS (Told-informationssystemet)

Toldinformationssystemet (CIS) har til formal at bekaempe svig inden for EU ved gennem hurtig deling
af informationer mellem EU-landenes myndigheder at kunne forebygge, efterforske og retsforfglge
transaktioner, der eristrid med EU’s told- og landbrugsbestemmelser. Formalet er endvidere at kunne
forebygge, efterforske og retsforfalge overtreedelser af nationale love vedrgrende toldadministration.

Toldstyrelsen er dataansvarlig for CIS i Danmark, mens Datatilsynet er tilsynsmyndighed. Datatilsynet
forer sdledes tilsyn med behandlingen af informationer i den danske del af CIS.

Datatilsynet deltager endvidere pa EU-niveau i Den Fzelles Tilsynsmyndighed for Toldinformations-
systemet (JSA Customs) og Koordinationsgruppen for tilsynet med Toldinformationssystemet (CIS
SCG). Derhari2022 veeret afholdt et made i Koordinationsgruppen for tilsynet med Toldinformations-
systemet.

P& Datatilsynets hjemmeside under punktet “Internationalt” findes generel information om CIS og Da-
tatilsynets opgaver i relation til CIS, herunder muligheden for at klage til Datatilsynet over behandling
af personoplysningeri CIS.
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Eurodac

Eurodac er et centralt fingeraftryksregister over asylansggere i EU, som er oprettet med henblik pa at
fremme asylproceduren i EU. Datatilsynet ferer tilsyn med, at de danske myndigheder med adgang til
systemet overholder en reekke regler i den forbindelse.

| 2022 har Datatilsynet fort tilsyn med Rigspolitiets behandling af personoplysninger i medfer af
Eurodac-forordningen til retshandhaevende formal.

Som led i tilsynet med Eurodac deltager Datatilsynet endvidere i Koordinationsgruppen for tilsynet
med Eurodac (Eurodac SCG). Koordinationsgruppen bestar af repreesentanter for Den Europeeiske
Tilsynsfgrende for Databeskyttelse, de nationale datatilsyn i EU-medlemslandene og de nationale da-
tatilsynilsland, Norge, Liechtenstein og Schweiz.

| 2022 har der veeret afholdt to mader, hvor gruppen bl.a. har haft besgg af repreesentanter for Euro-
pa-Kommissionen og eu-LISA med henblik pa orienteringer om den seneste udvikling pad omradet og
dreftelser af de aktuelle databeskyttelsesretlige problemstillinger, herunder Europa-Kommissionens
forslag til en ny Eurodac-forordning. Herudover har gruppen bl.a. draftet falgende emner:

En struktureret made for afrapportering til gruppen om nationale tilsyn
Retshandhaevende myndigheders adgang til Eurodac
Arbejdsprogrammet i gruppen for 2022-2024

P& Datatilsynets hjemmeside under punktet “Internationalt” findes generel information om Eurodac
og Datatilsynets opgaver i relation til Eurodac, herunder muligheden for at klage til Datatilsynet over
behandling af personoplysninger i Eurodac.

VIS (Visum-informationssystemet)

Til handteringen af ans@gninger om visa til kortvarige ophold inden for Schengen-landene er deri EU
oprettet et centralt register over visumansggernes fingeraftryk og ansigtsbilleder. Datatilsynet farer
tilsyn med, at de danske myndigheder med adgang til systemet overholder en reekke regler i den for-
bindelse.

Datatilsynet har i 2022 gennemfert et tilsyn vedrarende Udleendinge-og Integrationsministeriets be-
handling af personoplysningeri VIS og igangsat et tilsyn vedrerende Udenrigsministeriets behandling
af personoplysningeri VIS.

Som led i tilsynet med behandling af personoplysninger i VIS deltager Datatilsynet endvidere i Koor-
dinationsgruppen for tilsynet med visuminformationssystemet (VIS SCG). Koordinationsgruppen be-
stér af repraesentanter for Den Europeeiske Tilsynsfarende for Databeskyttelse, de nationale datatilsyn
i EU-medlemslandene og de nationale datatilsynilsland, Norge, Liechtenstein og Schweiz.

2022 har der veeret afholdt to mader, hvor koordinationsgruppen bl.a. har haft besgg af repreesentan-
ter for Europa-Kommissionen og eu-LISA, som har orienteret gruppen om den seneste udvikling pa
omradet, herunder Europa-Kommissionens forslag til digitalisering af visumproceduren og arbejdet
med implementeringen af den reviderede VIS-forordning. Der har derudover bl.a. veeret draftet fol-
gende emner:

Arbejdet med en feelles tilsynsplan til brug for nationale tilsynsmyndigheders tilsyn med VIS.
Udarbejdelse af arbejdsdokument vedragrende sletning af oplysningeri VIS for tid.
Arbejdsprogrammet i gruppen 2022-2024.
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P& Datatilsynets hjemmeside under punktet “Internationalt” findes generel information om VIS og Da-
tatilsynets opgaver i relation til VIS, herunder muligheden for at klage til Datatilsynet over behandling
af personoplysningeri VIS.

IMI (Indre Marked-informationssystemet)

Informationssystemet for det indre marked (IMl) er oprettet af Europa-Kommissionen og har overord-
net til formal at lette europaeiske myndigheders greenseoverskridende samarbejde og sagsbehandling.

Datatilsynet farer tilsyn med danske myndigheders behandling af personoplysningeri IMI.

P& EU-niveau deltager Datatilsynet i Koordinationsgruppen for tilsynet med Indre marked-informati-
ons-systemet (IMI CSC). Koordinationsgruppen bestar af repreesentanter for Den Europaeiske Tilsyns-
ferende for Databeskyttelse, de nationale datatilsyn i EU-medlemslandene og de nationale datatilsyn
i Island, Norge og Liechtenstein.

Der har i 2022 veeret afholdt to mader i koordinationsgruppen, hvor man bl.a. arbejder pé et szet an-
befalinger til nationale myndigheder om iagttagelse af oplysningspligten, nar personoplysninger be-
handlesi IMI.

Pa Datatilsynets hjemmeside under punktet “Internationalt” findes generel information om IMl og Da-
tatilsynets opgaver i relation hertil, herunder muligheden for at klage til Datatilsynet over behandling
af personoplysningeri IMI.

Europaradet

Europaradet danner rammen om et samarbejde mellem 47 lande, herunder de 27 EU-lande. Danmark
var blandt de 10 stiftende medlemmer af Europaradet i 1949. Medlemskab af Europaradet krzever, at
staterne underskriver Den Europaeiske Menneskerettighedskonvention (EMRK). | databeskyttelses-
sammenhang har Danmark ratificeret Europaradets konvention om beskyttelse af det enkelte men-
neske i forbindelse med elektronisk databehandling af personoplysninger (konvention 108) og til-
leegsprotokollen om tilsynsmyndigheder og greenseoverskridende dataudveksling (konvention 181).
Datatilsynet er udpeget som tilsynsmyndighed i forhold til konvention 108.

Af ressourcemaessige arsager har Datatilsynet ikke deltaget i mader i Europaradet i 2022.

Den internationale arbejdsgruppe om databeskyttelse i teknologi

Den internationale arbejdsgruppe om databeskyttelse i teknologi (tidligere kaldet “Berlin-gruppen”)
hari2022 afholdt to meder.

Gruppen fokuserer pa nye informationsteknologier og tendenser med henblik pa at afdeekke implika-
tioner for databeskyttelse og privatliv samt at give anbefalinger til interessenter. Gruppens arbejde af-
spejlesiraekken af publicerede udtalelser, sdkaldte “"Working Papers”, som er tilgeengelige pa gruppens
hjemmeside.

Gruppens fokus pa privatliv og sikkerhed hari 2022 fert til vedtagelsen af to udtalelser.

Den ene udtalelse omhandler privatlivsbeskyttelse ved brug af teknologi til ansigtsgenkendelse; den
anden udtalelse beskaeftiger sig med de sakaldte “smart cities”, herunder saerligt om overvagningen
ved brug af teknologier der pejler, fglger og interagerer med individet i bymiljget.

Udtalelsen om ansigtsgenkendelse bergrer bade de tekniske aspekter ved teknologien og den data-
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behandling, der foretages af private og offentlige som en del af retshandheevende virksomhed. Szerligt
databeskyttelsesretlige problemstillinger omkring den kontinuerlige og udbredte overvagning, bade i
forhold til proportionalitet og i forhold til eendringer i individets frie adfeerd pa overvagede arealer, eri
fokus. Herudover behandles spgrgsmal om bias, udgvelsen af rettigheder samt de IT-sikkerhedsmaes-
sige udfordringer, der er specifikke for teknologien.

Udtalelsen om “smart cities” bergrer problemstillinger som gennemsigtighed, dataminimering, rettig-
hedsudgvelse og datastettede beslutningsprocesser, herunder profilering, der kan ske i byrum, hvor
signaler fra det enkelte individs baerbare enheder, indsamles og behandles. Der er i papiret fokus pa
den ugennemsigtige informationsindsamling hos den enkelte og det faktum, at den registrerede ikke
har nogen eller kun ringe sikkerhed for, hvordan oplysningerne benyttes.

| arets Igb har gruppen i gvrigt arbejdet med aktuelle emner, som indeholder problemstillinger med
hensyn til databeskyttelse og beskyttelse af privatliv, eksempelvis blockchain, webtracking, smart dust,
quantum computing, telemetridata, syntetisk data, elektroniske vaccinecertifikater, centralbankers di-
gitale pengeudstedelse, kasselgs butiksbetjening (just walk out), biometrii elektronisk online autentifi-
kation, ISO-standardisering, privatlivsbeskyttelse og forhold omkring forfglgelse og ugnsket opmaerk-
somhed i digital forstand, sdkaldt cyber bullying og stalking.

Nordisk samarbejde

Datatilsynet leegger stor veegt pé at have et teet samarbejde med de @vrige nordiske datatilsyn, da tilsy-
nene har mange feelles interesser og synspunkter. De nordiske tilsyn er derforijeevnlig kontakt om savel
konkrete som generelle emner og drafter ogsa emner af feelles interesse i forbindelse med deltagelse i
meder i Det Europeeiske Databeskyttelsesrdd og dets ekspertarbejdsgrupper.

| tilleeg hertil afholder tilsynene en gang om aret et nordisk m@de med deltagelse af bade ledelse, sags-
behandlere og it-eksperter.
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Det nordiske made blev i 2022 afholdt i Helsinki, hvor man ved en erklzering fulgte op pa den sakaldte
Stockholm-erkleering, som tilsynene vedtog i 2019, da det svenske datatilsyn var veert for magdet. Der
blev som falge af Covid-19 ikke afholdt nordiske maderi 2020 og 2021.

Helsinki-erkleeringen laegger iszer vaegt pa at fortseette det teette nordiske samarbejde pa databeskyt-
telsesomradet - bédde i EU-sammenhaeng og de nordiske lande imellem.

Pa initiativ fra det danske datatilsyn blev det med Helsinki-erklaeringen endvidere besluttet at ned-
saette en arbejdsgruppe, som skal beskaeftige sig med beskyttelse af barns personoplysninger i for-
bindelse med onlinespil. Arbejdsgruppen skal bl.a. bidrage til at identificere muligheder for en feelles
vejledningsindsats og handhaevelsesforanstaltninger.

Den europaiske konference

Den europeeiske konference for datatilsynsmyndigheder, ogsé kaldet Forarskonferencen, afholdes en
gang arligt.

Afbl.a.ressourcemaessige arsager deltog Datatilsynet ikke i konferenceni 2022, som blev afholdt i Kro-
atien.

Global Privacy Assembly

Global Privacy Assembly (GPA) er et globalt forum,
som har til formal at fremme samarbejdet mellem na-
tionale databeskyttelsesmyndigheder.

GPA mgdes arligt til en konference, hvor der vedtages
resolutioner mv. om aktuelle emner. Resolutionerne
forberedes inden konferencen i en reekke arbejds-
grupper, hvoraf Datatilsynet deltageribl.a. den sakald-
te Berlin-gruppe. Konferencen bestar dels af en lukket
del forbeholdt de tilsynsmyndigheder, som er medlem
af GPA, og en dben del tilgaengelig for alle.

Pa konferenceni2022 i Istanbul, som Datatilsynet del-
tog i, vedtog GPA en raekke resolutioner om bl.a. op-
bygningen af en starre kapacitet i forbindelse med det
internationale samarbejde om cybersikkerhed og om
hensigtsmeessig brug af personoplysninger i forbindel-
se med ansigtsgenkendelse.

Som en del af konferencen blev der ogsa uddelt de
arlige GPA Awards. Her modtog Datatilsynet priser i
kategorierne “Education and Public Awareness” og
“People’s Choice” for Datadysten, som er et online spil,
der er udviklet seerligt til bern og unge med henblik pa
at fremme deres kendskab til databeskyttelse. Priser-
ne blev tildelt pad baggrund af en afstemning blandt
GPA-medlemmer fra hele verden.
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Grenland og Faergerne

Efteranmodning fra Grgnlands Selvstyre blev en seerlig udgave af den tidlige-
re geeldende persondatalov pr. 1. december 2016 sat i kraft for Grgnland ved
kongelig anordning. Loven aflgste de hidtil geeldende registerlove fra 1978.

Persondataloven er endvidere med virkning fra den 1. juli 2017 sat i kraft for rig-
smyndighedernes behandling af oplysninger pa Feergerne. For den behandling
af personoplysninger pa Feergerne, der foretages af feeraske myndigheder og
af private virksomheder, organisationer mv. geelder den faergske persondatalov.
Tilsynsmyndighed i forhold til denne lov er det feeraske datatilsyn Datueftirlitid.
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Datatilsynet har i 2022 i lighed med foregdende ar kun modtaget fa konkrete henvendelser om be-
handling af personoplysninger i Grenland eller ved rigsmyndighederne péa Feergerne og har ikke be-
handlet mere principielle sager herom. Endvidere har tilsynet modtaget enkelte anmeldelser om be-
handling af personoplysningeri Grgnland. Formalet med anmeldelsesordningen er at give Datatilsynet
mulighed for at kunne kontrollere visse behandlinger af personoplysninger.

Anmeldelsesordningen har endvidere til formal at ggre det muligt for offentligheden at gare sig be-
kendt med behandlingerne. P& Datatilsynets hjemmeside findes fortegnelser over anmeldelser fra
myndigheder og virksomheder mv. i Grgnland af igangveerende behandlinger.
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Del 2: Retshandheaevelsesloven

Retshandhaevelsesloven geelder for politiets, anklagemyndighedens, herunder den militeere anklage-
myndigheds, kriminalforsorgens, Den Uafheengige Politiklagemyndigheds og domstolenes behand-
ling af personoplysninger, der helt eller delvis foretages ved hjzelp af automatisk databehandling, og for
anden ikke-automatisk behandling af personoplysninger, der er eller vil blive indeholdt i et register, nar
behandlingen foretages med henblik pa at forebygge, efterforske, afslare eller retsforfalge strafbare
handlinger eller fuldbyrde strafferetlige sanktioner, herunder for at beskytte mod eller forebygge trus-
ler mod den offentlige sikkerhed.
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Datatilsynet farer tilsyn med enhver behandling omfattet af loven med undtagelse af behandling af
oplysninger, der foretages for domstolene. Tilsynet med domstolene foretages af henholdsvis Dom-
stolsstyrelsen og retterne i overensstemmelse med retshandhaevelseslovens regler.

1 2022 har Datatilsynet bl.a. behandlet klagesager og anmeldelser fra de retshandhaevende myndighe-
der om brud pa persondatasikkerheden.

Vejledning om brugen af ansigtsgenkendelse for retshandhzevende myndig-
heder

Det Europeeiske Databeskyttelsesrad (EDPB) vedtog i maj 2022 en vejledning om brugen af ansigts-
genkendelse for retshandhaevende myndigheder.

Vejledningen henvender sig til lovgivere pa EU- og nationalt plan samt til de retshandhaevende myn-
digheder, som har til hensigt at indfere og anvende ansigtsgenkendelsesteknologi til retshandheeven-
de formal.

Selv om moderne teknologi giver de retshandhaevende myndigheder fordele, f.eks. hurtig identifikati-
on af personer, der er mistaenkt for alvorlige forbrydelser, skal den opfylde kravene om ngdvendighed
og proportionalitet. Ansigtsgenkendelsesteknologi er teet forbundet med behandling af personoplys-
ninger, herunder biometriske data, og udger dermed en alvorlig risiko for individuelle rettigheder.

EDPB understreger derfor i vejledningen, at ansigtsgenkendelsesvaerktgjer kun bgr anvendes i ngje
overensstemmelse med retshandheevelsesdirektivet, og at anvendelsen skal veere nadvendig og for-
holdsmaessig, sddan som det er fastsat i EU’s Charter om grundleeggende rettigheder. EDPB gentager
samtidig sin opfordring til et forbud mod ansigtsgenkendelse under visse omsteendigheder.
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Databekymringspostkassen

| juli 2019 lancerede Datatilsynet en databekymringspostkasse i samarbejde med Dataetisk Rad, hvor
borgere frem til udgangen af 2022, hvor postkassen blev nedlagt, kunne henvende sig via e-mail med
deres databekymringer. Lanceringen skete i forbindelse med nedsaettelsen af Dataetisk Rad, hvor det
var hensigten, at de indsendte databekymringer skulle veere med til at understgtte Dataetisk R&d i dets
opgaver. Begge initiativer skete pa baggrund af den davaerende regerings Sammenhaengsreform om
Digital Service i Verdensklasse.
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Datatilsynet modtog i 2022 i alt 32 databekymringer. Siden lanceringen den 4. juli 2019 og frem til den
31.december 2022, hvor postkassen blev nedlagt, har Datatilsynet modtagetialt 186 databekymringer.
Datatilsynet har valgt at videresende en reekke af de indkomne e-mails fra databekymringspostkassen
til tilsynets egen postkasse, da disse efter en konkret vurdering matte anses for at veere konkrete sager
og henvendelser rettet til Datatilsynet. Disse henvendelser er ikke med i det samlede antal af databe-
kymringer.

2022 har en generel tendens vaeret, at en raekke bekymringer har vedrgrt den behandling, der sker af
personoplysninger i forbindelse med MitID.

Herudover har bekymringerne bl.a. omhandlet private virksomheders behandling af personoplysnin-
ger, f.eks.iforhold til deres brug af personnummer (cpr.nr) og i forbindelse med anvendelsen af cookies.
Enkelte bekymringer har omhandlet videregivelse af oplysninger uden samtykke.

Databekymringspostkassen er som neevnt ophgrt, idet det politisk er besluttet ikke at fgre den videre.
Det betyder dog ikke, at man ikke leengere har mulighed for at kontakte Datatilsynet, hvis man har en
databekymring. Fremadrettet kan man fortsat, som det hele tiden har vaeret muligt, sende eventuelle
bekymringer eller f.eks. et tip om manglende overholdelse af databeskyttelsesreglerne til tilsynet. Det-
te skal i sa fald blot ske via Datatilsynets hovedpostkasse.
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Indberetninger til Den Nationale
Whistleblowerordning

Den 24. juni 2021 vedtog Folketinget loven om beskyttelse af whistleblowere med det formal at gen-
nemfgre Europa-Parlamentets og Radets direktiv 2019/1937/EU af 23. oktober 2019 om beskyttelse
af personer, der indberetter overtraedelser af EU-retten, i dansk ret (lov nr. 1436 af 29. juni 2021). Der-
udover blev der med loven indfgrt en omfattende ramme for beskyttelse af whistleblowere i dansk ret,
bl.a. ved i vidt omfang at paleegge offentlige myndigheder og en lang raekke private virksomheder og
organisationer pligt til at etablere interne whistleblowerordninger.
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Som supplement til de interne whistleblowerordninger blev det endvidere besluttet, at Datatilsynet
skulle etablere en ekstern whistleblowerordning til modtagelse og behandling af indberetninger ved-
rerende over-treedelser af EU-retten inden for en raekke omrader, herunder offentligt udbud, produkt-
sikkerhed, miljgbeskyttelse, fadevaresikkerhed m.fl., og indberetninger om alvorlige lovovertraedelser
eller gvrige alvorlige forhold, herunder chikane. Den eksterne whistleblowerordning etableret i Datatil-
synet tradte i kraft den 17. december 2021, som ogsa var datoen for whistleblowerlovens ikrafttreedelse.

Den eksterne whistleblowerordning i Datatilsynet har siden skiftet navn til Den Nationale Whistleblow-
er-ordning for tydeligere at signalere til omverdenen, at selv om ordningen er etableret i Datatilsynet,
sa kan ordningen bruges til at indberette om alle forhold omfattet af whistleblowerloven - ikke kun
forhold vedrgrende databeskyttelse.

Den Nationale Whistleblowerordning er etableret i Datatilsynet, men fungerer uafhaengigt og selv-
steendigt i forhold til tilsynet. | 2022 var @ medarbejdere tilknyttet whistleblowerordningen. Medarbej-
derne er ansat i Datatilsynet og beskaeftiger sig ogsa med databeskyttelsesretlige opgaver, men de er
seerligt autoriseret til at arbejde med indberetninger i Den Nationale Whistleblowerordning, og deres
arbejde med indberetningerne foregar adskilt fra Datatilsynets @vrige virksomhed. Medarbejderne er
underlagt en seerlig tavshedspligt med hensyn til oplysninger, derindgariindberetningerne.

Ifelge whistleblowerlovens § 27 skal myndigheder m.v. omfattet af reglerne om aktindsigt i offentlig-
hedsloven mindst én gang arligt offentliggere oplysninger om deres virksomhed efter whistleblower-
loven. Den Nationale Whistleblowerordning hariforbindelse med rapporteringen for 2022 besluttet at
lave opgerelsen for perioden fra lovens ikrafttreeden den 17. december 2021 til og med den 31. decem-
ber2022.

Modtagne indberetningeri 2022

Den Nationale Whistleblowerordning modtog i perioden fra den 17. december 2021 til og med den 31.
december2022ialt 116 indberetninger.

Af de 116 modtagne indberetninger vedrarte 67 indberetninger forhold hos private virksomheder eller
privatpersoner, 48 indberetninger vedrgrte forhold hos offentlige myndigheder, mens en enkelt indbe-
retning faldt uden for kategori.

Hvem blev der indberettet om?
1

Offentlige myndigheder
B Virksomheder eller privatpersoner

B Uden for kategori
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En stor del af de modtagne indberetninger i 2022 omhandlede forhold vedrgrende databeskyttelse,
hvilket sandsynligvis skyldes, at ordningen er etableret i Datatilsynet. Af de indberetninger, som faldt
inden for whistleblowerlovens anvendelsesomrade, omhandlede 66 % saledes forhold om databeskyt-
telsesforordningen, navnlig vedrgrende utilstreekkelig behandlingssikkerhed, men en del sager om-
handlede ogsa overvagning af medarbejdere.

Gennemgaende for flere sager var indberetninger om darlige arbejdsforhold, iseer relateret til det psy-
kiske arbejdsmilje. 4 % af indberetningerne modtaget i 2022 omhandlede egentlige chikaneforhold.

En reekke sager omhandlede indberetninger om gkonomiske forhold, herunder sager om muligt mis-
brug af offentlige midler og regnskabssvindel.

Der blev ogsd modtaget flere indberetninger om inddragelse af usaglige hensyn i forbindelse med an-
saettelseridet offentlige.

Af de 116 modtagne indberetninger fandt Den Nationale Whistleblowerordning i 30 sager grundlag
for at videregive oplysningerne til videre foranstaltning hos relevante tilsynsmyndigheder. Ingen af de
modtagne indberetninger gav Den Nationale Whistleblowerordning anledning til at overdrage sagen
direkte til politiet.

1Tindberetninger blev efter endt undersggelse vurderet til at veere klart mindre alvorlige forhold, som
ikke kraevede yderligere opfalgning, og to indberetninger blev afsluttet, fordi forholdene allerede tidli-
gere var blevet undersggt af Den Nationale Whistleblowerordning, jf. whistleblowerlovens § 21.

Enenkeltindberetningindgivet til Den Nationale Whistleblowerordning skulle i stedet behandles afen
af de seerligt oprettede eksterne whistleblowerordninger, jf. whistleblowerlovens § 17.

12 indberetninger blev afsluttet, fordi det ikke var muligt at fa tilstraekkelige oplysninger fra whistle-
blowerne til, at Den Nationale Whistleblowerordning kunne feerdigbehandle sagerne.

5 indberetninger faldt uden for whistleblowerlovens anvendelsesomrade, og 46 indberetninger var
indgivet af personer, som ikke var whistleblowere i lovens forstand. Disse personer blev i stedet for - s&
vidt muligt - vejledt om mulighederne for at kontakte andre instanser.

9 indberetninger var fortsat under behandling pr. 31. december 2022.

Udfald af indberetningerne
1

Videregivet til tilsynsmyndighed eller politi

8 B Mindre alvorlige eller gentagne indberetninger
Ilkke omfattet af whistleblowerloven

B |kke indgivet af whistleblowrer

B Utilstraekkelige oplysninger

B Fortsat under behandling

B Omfattet af anden ordning
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Alle sager afsluttet i 2022 blev feerdigbehandlet inden for fristerne i whistleblowerlovens § 20, stk. 2. 96
% af de modtagne indberetninger blev sédledes feerdigbehandlet inden for 3 maneder, mens 4 % blev
behandlet inden for 6 maneder. Den gennemsnitlige sagsbehandlingstid vari 2022 pa 27 dage.
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Bilag 1: Oversigt over lovgivning og
vejledninger mv.

Databeskyttelsesforordningen
Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger og om fri udveksling af sddanne oplys-
ninger og om opheevelse af direktiv 95/46/EF (generel forordning om databeskyttelse).

Databeskyttelsesloven
Lov nr. 502 af 23. maj 2018 om supplerende bestemmelser til forordning om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger og om fri udveksling af sddanne oplys-
ninger (databeskyttelsesloven).

Retshandhzaevelsesdirektivet
Europa-Parlamentets og Radets direktiv (EU) 2016/680 af 27. april 2016 om beskyttelse af fysiske
personer i forbindelse med kompetente myndigheders behandling af personoplysninger med hen
blik pa at forebygge, efterforske, afslgre eller retsforfalge strafbare handlinger eller fuldbyrde straf-
feretlige sanktioner og om fri udveksling af sddanne oplysninger og om opheevelse af Radets ram-
meafggrelse 2008/977/RIA.

Retshandhzaevelsesloven
Lov nr. 410 af 27. april 2017 om retshandhaevende myndigheders behandling af personoplysninger.
Loven er senest eendret ved lov nr. 506 af 23. maj 2018 om aendring af lov om tv-overvégning og lov
om retshandhaevende myndigheders behandling af personoplysninger.

Tv-overvagningsloven
Lovbekendtgarelse nr. 1190 af 11. oktober 2007 om tv-overvagning. Loven er senest eendret ved lov
nr.802 af 9. juni 2020 om zendring af lov om tv-overvagning.

Whistleblowerloven
Lov nr. 1436 af 29. juni 2021 om beskyttelse af whistleblowere.

Relevante bekendtgerelser
Bekendtggrelse nr. 1287 af 25. november 2010 med senere aendringer om beskyttelse af person-
oplysninger i forbindelse med politisamarbejde og retligt samarbejde i kriminalsager inden for Den
Europeeiske Union og Schengen-samarbejdet.
Bekendtggrelse nr. 1080 af 20. september 2017 med senere sendringer om politiets anvendelse af
automatisk nummerpladegenkendelse (ANPG).
Bekendtggrelse nr. 1078 af 20. september 2017 om politiets behandling af oplysninger i forbindelse
med tvaergdende informationsanalyser.
Bekendtggrelse nr. 1079 af 20. september 2017 om behandling af personoplysningeri Politiets Efter-
forskningssteottedatabase (PED).
Bekendtgarelse nr. 1134 af 13. oktober 2017 med senere eendringer om underretning ved udgang og
lzsladelse mv. samt ved medvirken i tv- eller radioprogrammer eller portreetinterview.
Bekendtggrelse nr. 594 af 29. maj 2018 om behandling af personoplysninger i forbindelse med For-
svarets internationale operative virke.
Bekendtggrelse nr. 1757 af 27. december 2018 med senere aendringer om PNR-enhedens behand-
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ling af PNR-oplysninger i en overgangsperiode.

Bekendtggrelse nr. 454 af 1. januar 2019 om forretningsorden for Dataradet.

Bekendtggrelse nr. 1509 af 18. december 2019 med senere aendringer om videregivelse af person-
oplysninger omfattet af databeskyttelseslovens § 10, stk. 1og 2.

Bekendtggrelse nr.1860 af 23. september 2021 med senere eendringer om behandling af personop-
lysninger i Det Centrale Kriminalregister (Kriminalregisteret).

Bekendtggrelse nr. 220 af 11. februar 2022 om hel eller delvis opbevaring herilandet af personoplys-
ninger, der behandles i neermere bestemte it-systemer, og som fgres for den offentlige forvaltning.
Bekendtggrelse nr.736 af 24. maj 2022 om tilbagemelding om veesentlige helbredsmaessige fund fra
anmeldelsespligtige sundhedsvidenskabelige og sundhedsdatavidenskabelige forskningsprojekter,
kliniske afpravninger af medicinsk udstyr m.v. samt visse registerforskningsprojekter.

Relevante forarbejder mv.
Justitsministeriets beteenkning nr. 1565 om databeskyttelsesforordningen (2016/679) - og de retlige
rammer for dansk lovgivning.
Lovforslag nr. L 68 af 25. oktober 2017 om lov om supplerende bestemmelser til forordning om be-
skyttelse af fysiske personeriforbindelse med behandling af personoplysninger og om fri udveksling
af sddanne oplysninger (databeskyttelsesloven).
Retsudvalgets beteenkning af den 9. maj 2018 over Forslag til lov om supplerende bestemmelser til
forordning om beskyttelse af fysiske personeriforbindelse med behandling af personoplysninger og
om fri udveksling af sddanne oplysninger (databeskyttelsesloven).

De naevnte love, bekendtgerelser og forarbejder kan findes pa enten Retsinformations hjemmeside
og/eller via Datatilsynets hjemmeside under punktet “Lovgivning”.

Danske vejledninger mv.
Vejledning af november 2017 om dataansvarlige og databehandlere
Vejledende principper om dataansvar for vikarer og konsulenter
Vejledende tekst af november 2021 om rollefordelingen, nar private er leveranderer til det offentlige
Vejledning af december 2017 om databeskyttelsesradgivere
Vejledning af januar 2018 om adfaerdskodekser og certificeringsordninger (opdateret i december
2018) (under opdatering)
Vejledning af februar 2018 om handtering af brud pa persondatasikkerheden (under opdatering)
Vejledning af marts 2018 om konsekvensanalyse
Liste over behandlinger, der altid er underlagt kravet om konsekvensanalyse
Vejledning af juni 2018 om behandlingssikkerhed og databeskyttelse gennem design og standard-
indstillinger
Vejledning af juli 2018 om de registreredes rettigheder
Vejledende tekst af juni 2019 om risikovurdering
Vejledning af oktober 2019 om kreditoplysningsbureauer
Vejledning af oktober 2019 om videregivelse til kreditoplysningsbureauer af oplysninger om geeld til
det offentlige
Vejledning af november 2019 om spzerrelister
Vejledning af februar 2020 om behandling af personoplysninger om hjemmesidebesggende
Vejledning af august 2020 om fortegnelse
Vejledning af november 2020 om optagelse af telefonsamtaler
Vejledning af december 2020 om databeskyttelse i forbindelse med ansaettelsesforhold (under op-
datering)
Vejledning af januar 2021 om udmaling af bgder til virksomheder (under opdatering)
Vejledning af januar 2021 om udveksling af personoplysninger med politiet
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Vejledning af april 2021 om certificeringsordninger

Vejledning af maj 2021 om samtykke

Vejledende tekst af juli 2021 om kommuners offentliggerelse af personoplysninger i offentligt til-
geengelige webarkiver

Informationspjece af august 2021 - det skal du vide om databeskyttelse

Begrebet personoplysninger af august 2021 - fa et hurtigt overblik

Vejledning af oktober 2021 om tilsyn med databehandlere

Vejledende tjekliste af december 2021 til vuggestuer og barnehaver ved brug af billeder og video
Vejledning af februar 2022 om udmaling af bgder til fysiske personer

Vejledning af marts 2022 om cloud

Vejledning af juni 2022 om overfgrsel af personoplysninger til tredjelande

Vejledning af oktober 2022 om advarselsregistre

Vejledning af oktober 2022 om databeskyttelsesreglerne i forbindelse med valgkampagner
Retningslinjer af november 2022 for lokalarkivers behandling af personoplysninger

De oplistede vejledninger mv. er offentliggjort pa Datatilsynets hjemmeside.

Vejledninger fra Justitsministeriet
Vejledning af juni 2017 om udveksling af personoplysninger som led i den koordinerede myndig-
hedsindsats over for rocker- og bandekriminalitet.
Vejledning af december 2018 - Ofte stillede spargsmal om frivillige foreningers behandling af per-
sonoplysninger.
Vejledning af december 2018 om behandling af personoplysninger i SSP-samarbejdet.
Vejledning af juli 2020 om lokationskravet i databeskyttelsesloven.
Vejledning af august 2020 om udveksling af personoplysninger som led i indsatsen mod radikalise-
ring og ekstremisme.
Retningslinjer af september 2021 for statslige myndigheders opbevaring af slettede e-mails mv.
(forelabige) Retningslinjer af juli 2022 for statslige myndigheders opbevaring af SMS-beskeder mv.

Spergsmal om Justitsministeriets vejledninger mv. kan rettes til Justitsministeriet.

Vejledmnger mv. fra Det Europaiske Databeskyttelsesrad (EDPB)
Adfeerdskodekser som overfarselsvaerktgj (Vejledning 4/2021)
Adfeerdskodekser (Vejledning 1/2019)
Akkreditering (Vejledning 4/2018)
Anvendelse af databeskyttelsesforordningens artikel 60 (Vejledning 2/2022)
Anvendelsen af databeskyttelsesforordningens artikel 65(1) (a) (Vejledning 3/2021)
Art. 6(1)(b) i databeskyttelsesforordningen som behandlingshjemmel ved udbud af online tjenester
(Vejledning 2/2019)
Administrative bader i henhold til databeskyttelsesforordningen (wp253)
Administrative bgder i henhold til databeskyttelsesforordningen, udregning (Vejledning 4/2022)
Anmeldelse af brud pa persondatasikkerheden (Vejledning 9/2022)
Automatiske individuelle afggrelser og profilering (wp251)
Anvendelse af lokaliseringsdata og kontaktopsporingsveerktgjer i forbindelse med Covid-19-ud-
bruddet (Vejledning 4/2020)
Behandling af personoplysningeriforbindelse med forbundne kegretgjer og mobilitetsrelaterede ap-
plikationer (Vejledning 1/2020)
Behandling af sundhedsdata med henblik pa videnskabelig forskning i forbindelse med Co-vid-19-
udbruddet (Vejledning 3/2020)
Bindende virksomhedsregler (BCR) for dataansvarlige, ansagning om godkendelse og om de ele-
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menter og principper, der findes i bindende virksomhedsregler for dataansvarlige (Art. 47) (Anbefa-
ling 1/2022)

Bindende virksomhedsregler (BCR) for databehandlere, elementer og principper, der skal veere in-
deholdt (wp257)

Bindende virksomhedsregler (BCR) for dataansvarlige og databehandlere, samarbejdsproceduren
(wp263)

Bindende virksomhedsregler (BCR) for databehandlere, standardansagning (wp265)

Brug af videoudstyr til behandling af personoplysninger (Vejledning 3/2019)

Brug af ansigtsgenkendelse i henhold til retshandhaevelsesdirektivet (Vejledning 5/2022)
Certificering (Vejledning 1/2018)

Certificering som overfarselsgrundlag (Vejledning 7/2022)

Dataansvarlig og databehandler (Vejledning 7/2020)

Dataportabilitet, retten til (wp242)

Databeskyttelsesradgivere, DPO’ere (wp243)

Det juridiske grundlag for lagring af kreditkortdata med det ene formal at lette yderligere online-
transaktioner (Anbefaling 2/2021)

Eksempler pad meddelelse om databrud (Vejledning 1/2021)

Foranstaltninger, der supplerer overfgrselsveerktgjer for at sikre overholdelse af EU-niveauet for be-
skyttelse af personoplysninger (Anbefaling 1/2020)

Fortegnelsen, undtagelser fra kravet om fortegnelse i artikel 30, stk. 5 (tilkendegivelse af 19/4 2018)
Gennemsigtighed og oplysningsforpligtelser (wp260)

Konsekvensanalyser vedrgrende databeskyttelse, DPIA (wp248)

Ledende tilsynsmyndighed (Vejledning 8/2022)

Malrettet markedsfering i forhold til brugere af sociale medier (Vejledning 8/2020)

Overfersel af personoplysninger mellem offentlige myndigheder og organer uden for EJS (Ret-
ningslinjer 2/2020)

Praktisk gennemfgrelse af mindelige Iasninger (Vejledning 6/2022)

Registreredes rettigheder - retten til indsigt (Vejledning 1/2022)

Relevant og begrundet indsigelse i henhold til forordningen (Vejledning 9/2020)

Restriktioner i henhold til artikel 23 i databeskyttelsesforordningen (Vejledning 10/2020)
Samtykke (wp259)

Samtykke i henhold til forordningen (Vejledning 5/2020)

Samspillet mellem det andet direktiv om betalingstjenester og databeskyttelsesforordningen (Vej-
ledning 6/2020)

Samspillet mellem anvendelsen af artikel 3 og bestemmelserne om overfarsel til tredjelande i kapitel
Vidatabeskyttelsesforordningen (Vejledning 5/2021)

Supplerende foranstaltninger ved overfarsel af personoplysninger til tredjelande (Anbefaling
1/2020)

Territorialt anvendelsesomrade for databeskyttelsesforordningen (Vejledning 3/2018)
Tredjelandsoverfarsler, tilstreekkeligt databeskyttelsesniveau (wp254)

Tredjelandsoverfarsler, undtagelseriseerlige situationer (Vejledning 2/2018)

Tilstraeekkelighed i henhold til retshandhaevelsesdirektivet (Anbefaling 1/2021)

Vildledende designmgnstre i greenseflader pa sociale medier: hvordan man genkender og undgar
dem (Vejledning 3/2022)

Virtuelle stemmeassistenter (Vejledning 2/2021)

De naevnte vejledninger mv. er offentliggjort pa EDPB’s hjemmeside og kan tilgas via Datatilsynets
hjemmeside, hvor der Igbende offentliggeres nye vejledninger mv.
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